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WIRELESS LAN: STATO
DELLARTE E PROSPETTIVE

Le WLAN sono reti radio d'area locale, operanti oggi secondo o standard

IEEE 802 11b, che offrono una copertura in zone ad alta densita di traffico per

trasmissione dati e accesso veloce alnternet e alle reti Intranet aziendali. Si at-

tende sul mercato la diffusione dei sistemi che rispondono a versioni piu re-

centi dello standard e che offriranno una banda, e una capacita di traffico, piu

ampia. Obiettivo dellarticolo e approfondire le nuove opportunita di servizio

offerte dal Wi-Fi a partire dagli aspetti tecnologici, regolamentari e dimercato.

1. INTRODUZIONE

U na WLAN (Wireless Local Area Network)
€ una rete radio d’area locale in grado di
offrire copertura in zone ad alta densita di
traffico con tipica estensione fino al centi-
naio di metri per trasmissione dati e per l'ac-
cesso veloce a Internet e alle Intranet azien-
dali. Si sta affermando in tutto il mondo lo
standard /EEE 802.11, che € uno standard per
wireless LAN di strato fisico (OS/ layer 1) e
strato di collegamento (OS/ layer 2) per con-
nessioni Ethernet negli uffici e per applica-
zioni domestiche. Sulla base dello standard
operano i prodotti Wi-Fi (Wireless Fidelity)
certificati dalla Wi-Fi Alliance. Wi-Fi &, dun-
que, un marchio commerciale che assicura la
compatibilita tra prodotti basati sullo stan-
dard /EEE 802.11b, che é la versione attual-
mente operativa in Italia.

A seguito del successo delle Wireless LAN in
ambito privato (uffici, abitazioni), si sta pro-
cedendo all’estensione del Wi-Fi anche ad
aree pubbliche caratterizzate da un’alta den-
sita di traffico (dette hotspot) per I'accesso a
Internet a banda larga che, da un lato pro-

mette di essere la principale opportunita di
mercato per il futuro sviluppo delle WLAN e
dall’altro potra assicurare una piattaforma
per 'accesso ubiquo alle reti di telecomuni-
cazione, affiancando altre soluzioni in via di
introduzione, dallUMTS (Universal Mobile
Telecommunications System) al DVB (Digital
Video Broadcasting) interattivo.

Wi-Fi, non pil realizzato soltanto attraverso
schede esterne PCMCIA, € ora disponibile co-
me funzionalita integrata in molti terminali
d’utente: infatti, piti di 10 milioni di PC (Per-
sonal Computer) portatili (10%) sono gia do-
tati di hardware |IEEE 802.11b (fine 2002);
inoltre, € previsto che il 31% dei PC portatili
nel 2004 e il 68% nel 2007 sara dotato di fun-
zionalita Wi-Fi integrata [10].

Una delle principali ragioni alla base della
diffusione del Wi-Fi consiste nella scelta della
banda di frequenza. Infatti, lo standard |IEEE
802.11b opera in una banda di frequenza al-
locata per utilizzazioni industriali, scientifi-
che e mediche (da cui la denominazione di
banda ISM). Le bande ISM (/nstrument Scien-
tific Medical) sono state originariamente
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concepite per la messa in opera di sistemi at-
ti a utilizzare in uno spazio ridotto (da pochi
metri a qualche centinaio di metri) le ra-
dioonde a fini industriali, scientifici, medici,
domestici o analoghi, con esclusione, quindi,
dell’impiego per servizi di telecomunicazioni
a grande distanza[2, 3].

Alle bande ISM si attribuisce lo status norma-
tivo di bande “esenti da licenza”, definizione
che non deve essere, tuttavia, considerata si-
nonimo di “non regolamentate”. In effetti,
’'uso delle bande ISM, di norma concesso in
condizioni di limitazione sulla potenza mas-
sima emessa, in moltissimi Paesi non richie-
de una licenza governativa per un’assegnata
classe di applicazioni; l'uso da parte di ogni
altra applicazione, di norma, richiede la li-
cenza o, quantomeno, ’autorizzazione. Lo
status normativo delle bande ISM ha inco-
raggiato, dunque, significativi investimentiin
applicazioni che non richiedono di accedere
a procedure di acquisizione di licenza com-
plesse, costose e dall’esito spesso incerto.
Nella figura 1 sono illustrate le bande ISM im-
piegate negli Stati Uniti d’America e in Euro-
pa dai sistemi a standard |IEEE 802.11 € la
banda allocata in Europa per lo standard Hi-
perLAN/2 definito per applicazioni simili; in
particolare, in ambito europeo, la decisione
CEPT ERC/DEC/(01)07 ha destinato la banda
di frequenze 2400,0—2483,5 MHz per un im-
piego con dispositivi della categoria SRD
(Short Range Device), tra cui gli apparati usa-
ti per applicazioni WLAN, e ha ratificato la de-
cisione di esonerare tali apparati dalla neces-
sita di licenza individuale.

In ambito italiano, l'utilizzo delle frequenze
della banda esente da licenza 2400,0—2483,5
MHz € disciplinato dal Piano Nazionale di Ri-
partizione delle Frequenze (PNRF) che alla no-
ta n. 158, aggiornata dal Decreto 20 febbraio
2003, stabilisce che esse “possono essere im-
piegate ad uso collettivo per usi civili da reti lo-
cali mediante apparatia corto raggio per la tra-
smissione di dati a larga banda con tecniche a
dispersione di spettro (R-LAN) aventi le carat-
teristiche tecniche della raccomandazione del-
la CEPT ERC/REC 70-03 (annesso 3). Tali utiliz-
zazioni non debbono causare interferenze alle
utilizzazioni dei servizi presenti in tabella, ne'
possono pretendere protezione da tali utilizza-
zioni. (...). Per quanto riguarda l'uso pubblico,

83,5 MHz 125 MHz
> <>
ISM USA f(MHz)
24000 24835 57250  5850,0
83,5 MHz 150 MHz
ISM EUROPA f(MHz)
24000 24835 57250 58750
HIPERLAN/2
200 MHz 255 MHz
\ \ \ \ f(MHz)
5150,0 54700 57250
lo stesso sara disciplinato con un‘apposita re- FIGURA 1
golamentazione.” Le bande impiegate
Le bande ISM sono impiegate per sistemi di | dallo standard IEEE
identificazione a radiofrequenza (Radio Fre- | 802.11 e la banda
quency Ildentification Device, RFID), disposi- | per lo standard
tivi di comunicazioni a corto raggio e a bassa | europeo HiperLAN/2

potenza per collegamenti audio, video e dati
(inclusi WLAN, Bluetooth e HomeRF), sistemi
di telecomando e telecontrollo ecc.. Queste
bande sono anche interessate dalle radiazio-
ni di sistemi elettrici ed elettronici tra i quali
alcuni sistemi di illuminazione e i forni a mi-
croonde. Considerate le modalita d’uso non
coordinato e non sorvegliato delle bande, si
opera, di norma, in condizioni di interferenza
imprevedibile e incontrollabile: si pone, per-
tanto, un problema specifico di coesistenza
di sistemi differenti. Inoltre, a causa della im-
prevedibilita dei livelli di interferenza che si
possono presentare, la Qualita del Servizio
(Quality of Service, QoS) puo risultare varia-
bile anche in maniera sensibile. Nei casi in
cui cio rappresenti un problema, si potra rea-
lizzare sistemi WLAN a standard IEEE 802.11a
(o a standard HiperLAN/2) alle frequenze,
non di tipo ISM, intorno a 5 GHz che offrono
una larghezza di banda, e quindi una capa-
cita di traffico, pitt ampia e che renderanno
meno critici i problemi di interferenza che si
presentano nelle bande ISM.

Nell’articolo sono state approfondite le nuo-
ve opportunita di servizio offerte dal Wi-Fi a
partire dall’esame degli aspetti generali e
tecnologici. Sono stati analizzati, inoltre, i
problemi ancora aperti per una diffusione del
Wi-Fi in ambito pubblico: sono allo studio di-
verse soluzioni per affrontare tali problemi,
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FIGURA 2

Il marchio Wi-Fi |

tra cui verranno considerati, in questa sede, i
pil sentiti (semplicita d’uso, sicurezza, qua-
lita di servizio, mobilita e gestione della rete).
Sono stati esaminati, infine, alcuni aspetti ri-
levanti per I'attuazione di questo nuovo busi-
ness, che presenta caratteristiche specifiche
rispetto ai tradizionali servizi radiomobili.

2. STANDARD IEEE 802.11
E WI-FI

IEEE 802.11 € oggi il nome impiegato per de-
signare una famiglia di standard WLAN, non
tutti ancora pienamente finalizzati. Una rete
WLAN basata su IEEE 802.11 & un sistema di
comunicazioni adatto a realizzare un’esten-
sione o una alternativa per le reti LAN d’uffi-
cio di tipo Ethernet. Una prima versione dello
standard base (dal nome generico |EEE
802.11) é stata pubblicata nel giugno 1997.
Oggi si dispone di una la famiglia di standard
IEEE 802.11 che si compone di [8]:

(JEEE 802.11b (emesso nel 1999): opera a
2,4 GHz (banda ISM) con 83 MHz di larghez-
za di banda e velocita di trasmissione lorda di
11 Mbit/s; usa in prevalenza la tecnica di mo-
dulazione DS-SS (Direct Sequence — Spread
Spectrum): attualmente, & operativo sia negli
Stati Uniti che in Europa e sono disponibili
prodotti realizzati da numerosi costruttori;
(JEEE 802.11a (emesso nel 2002): operaa 5
GHz con 150 MHz di larghezza di banda e ve-
locita di trasmissione lorda di 54 Mbit/s; usa
la tecnica di modulazione OFDM (Orthogonal
Frequency Division Multiplex): attualmente,
& gia operativo negli USA ma non & ancora
autorizzato in Italia.

(JEEE 802.11e (in preparazione): definisce le
caratteristiche del sottostrato MAC (Medium
Access Control) delle interfacce IEEE 802.11b
e |[EEE 802.11a in modo da garantire i requisi-
ti di QoS;

®

CERTIFIED

[JEEE 802.11g (in preparazione): estende,
per mezzo di una modulazione aggiuntiva, le
caratteristiche dello standard IEEE 802.11b
(2,4 GH2); con esso é pianificata la compati-
bilita, per offrire una velocita di trasmissione
teorica massima fino a 54 Mbit/s lordi;
CJEEE 802.11i (in preparazione): definisce le
caratteristiche del sottostrato MAC per mi-
gliorare la sicurezza, con riferimento sia al-
'autenticazione dell’utente che alla privacy
della connessione.

Poiché lo standard IEEE 802.11b non & uno
standard completo, ossia si occupa soltanto
degli strati OSl 1 e 2 (parzialmente), possono
sussistere diverse incompatibilita tra prodot-
ti di diversi costruttori che, in generale, non
sono in grado di interoperare; questa limita-
zione rappresenta un evidente freno alla dif-
fusione dello standard e, pertanto, € stato
deciso di adottare un marchio, denominato
Wi-Fi, sotto I’egida della Wi-Fi Alliance, cui
hanno gia aderito molti costruttori.

Wi-Fi Alliance [11] & un’associazione no pro-
fit, costituita nel 1999 con il nome provviso-
rio di WECA (Wireless Ethernet Compatibility
Alliance), che si propone come ente indipen-
dente di certificazione della interoperabilita
dei prodotti WLAN basati sulle specifiche
IEEE 802.11. Essa ha percio realizzato alcuni
laboratori negli Stati Uniti, in Europa e nel-
’Estremo Oriente, dove verifica ’aderenza
dei prodotti alle specifiche e rilascia, quindi,
il “marchio Wi-Fi”, riportato nella figura 2, ai
prodotti che superano i test di interoperabi-
lita. Chiunque voglia realizzare un’infrastrut-
tura WLAN aperta, ossia senza sfruttare spe-
cifiche tecniche proprietarie, dovra verificare
che i prodotti che adotta si fregino del mar-
chio Wi-Fi, a garanzia della possibilita di in-
teroperare con sistemi di altri produttori al-
meno a livello di strato fisico e di strato di
collegamento.

[l successo di Wi-Fi Alliance puo essere ben
compreso sulla base del numero di prodotti
testati: a partire da marzo 2000, data in cui &
stato aperto il primo laboratorio dell’associa-
zione, sono stati certificati 580 prodotti di
200 produttori. E particolarmente rilevante
notare che ben 140 prodotti sono stati certifi-
cati nel solo autunno del 2002, a conferma
del crescente interesse industriale attorno a
queste tecnologie e al relativo mercato.
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Impiegando in una rete prodotti certificati
Wi-Fi (IEEE 802.11b) sara lecito attendersi le
seguenti principali caratteristiche:

[Lina porta di accesso (AP, Access Point) di un
costruttore é interoperabile con qualsiasi
scheda cliente (NIC, Network Interface Card)
di qualsiasi altro costruttore che espone il
marchio Wi-Fi;

[l sistema opera alle velocita massime di tra-
smissione (lorde) di 1 Mbit/s; 2 Mbit/s; 5,5
Mbit/s; 11 Mbit/s;

[Cle coperture tipiche del servizio, senza de-
gradare la velocita di trasmissione, pu0 arri-
vare fino a circa 150 m all’aperto (outdoor) e
fino a circa 5o m al chiuso (indoor).
L’intestazione (overhead) del protocollo ri-
duce, in effetti, la massima velocita di tra-
smissione da 11 Mbit/s al valore netto di cir-
ca 6 Mbit/s. Inoltre, la velocita di trasmissio-
ne puo essere dinamicamente adattata alle
condizioni del canale, fino a un minimo di 1
Mbit/s, ma pud risultare in generale di circa
11 Mbit/s fino a distanze di 50 - 100 m; essa &
tuttavia sensibilmente influenzata dalle in-
terferenze e, ad esempio, si € valutato che in
presenza di una trasmissione Bluetooth gia,
a 10 m possa degradare fino al 40%.

3. TECNOLOGIA IEEE 802.11

Come gia detto, gli standard attuali della fa-
miglia IEEE 802.11 riguardano lo strato 1
(physical layer) e lo strato 2 (data link layer)
dell’architettura OSI. Pil precisamente, lo

standard IEEE 802.11b definisce lo strato fisi-
co (Physical Layer Device, PHY), lo strato di
controllo di accesso al mezzo (MAC), come
mostrato in figura 3.

Una WLAN che risponda allo standard IEEE
802.11 si compone essenzialmente di:

Cunita per Uinterconnessione alla rete, dette
NIC, che sono le schede diinterfaccia trail ter-
minale mobile e 'accesso a radiofrequenza;
[le porte (o i punti) d’accesso, le AP, che rap-
presentano l’equivalente a radiofrequenza
della hub delle reti Ethernet.

Una AP é sovente connessa con la dorsale

7-Modello di strato Standard della famiglia IEEE 802.11

LAN Ethernet ma pud anche realizzare una FIGURA 3
rete solo wireless: la configurazione tipica di |Associazione
una installazione di una rete WLAN aziendale |fra strati
IEEE 802.11 &€ mostrata in figura 4. delle architetture
Lo standard prevede differenti modalita di al- |0S/ e IEEE 802.11
Applicazione
Presentazione
Sessione
Trasporto
Rete Controllo di collegamento
logico (LLC)
Collegamento dati mr— 1
| Controllo di accesso I
Fisico <:> | al mezzo (MAC) I
| |
: Fisico (PHY) :
1S0/0S! : :
|

Scheda
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s
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* Fornisce un’interfaccia tra I'utente finale e la propagazione delle radioonde
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1
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1
Access Point (AP) - - ' FIGUFA 4 _
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IEEE 802.11
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FIGURA 5

Architettura

di sistema

di distribuzione
IEEE 802.11 mista
con/senza filo

lestimento delle connessioni e delle reti, se-
condo due topologie [4, 6]:

0 Reti “ad hoc”: si compongono di un insie-
me di nodi wireless (NIC) che si possono rior-
ganizzare autonomamente in configurazioni
temporanee e arbitrarie; i nodi possono ser-
vire da router e da host, e possono instradare
pacchetti anche per conto di altri nodi; i nodi
possono ospitare e attivare applicazioni d’u-
tente. Le connessioni sono generalmente da
pari a pari (peer-to-peer).

O Reti “client/server”: realizzano organizza-
zioni gerarchiche in cui uno o pid nodi rap-
presentano i centri “stella” della rete (AP); le
connessioni tra nodi periferici (NIC) possono
di norma essere instradate solo attraverso
uno o pil centri stella. Esse si possono ricon-
figurare dinamicamente per inserire o per eli-
minare nodi periferici.

L’architettura elementare di una rete IEEE
802.11 é indicata nello standard [7] come BSS
(Basic Service Set) e, nella configurazione
minima, € costituita da due soli terminali. Es-
sa siinstaura quando due o pill stazioni sono
in grado di comunicare direttamente tra loro
e non esiste una pianificazione preventiva
dell’architettura di rete.

Quando non sia possibile realizzare collega-
menti entro un solo BSS, per le limitazioni
dovute alla radiopropagazione, al traffico o
per altri motivi, e quando si voglia, quindi, in-
terconnettere pid BSS si ricorre all’architet-
tura di sistema di distribuzione DS (Distribu-
tion System) riportata in figura 5. Il DS ha il

-

- ———

- ~
(3] x] ysss

-~

\. 7
e AP —"
L
DS
Py

il
X

..| BSS,

=] ESS

N

BSS,

BSS: Basic Service Set
DS: Distribution System

Legenda

AP: Access Point
ESS: Extended Service Set

compito di gestire l'indirizzamento dei dati
dalla sorgente al destinatario, anche nel caso
di terminali portatili, e, al tempo stesso di
operare l'integrazione trasparente (a livello
di sottostrato LLC) di piti BSS indipendenti.
L’uso di DS e BSS consente di realizzare reti
IEEE 802.11 di dimensione arbitraria e diver-
sa complessita: una rete di questo tipo viene
detta ESS (Extended Service Set).

Lintegrazione di un’architettura di rete basa-
ta su IEEE 802.11 con una rete LAN cablata di
tipo IEEE 802.x avviene attraverso un’archi-
tettura logica basata sull’impiego di un’inter-
faccia detta portale. Tutti i dati che provengo-
no dalla rete cablata transitano verso la rete
IEEE 802.11 attraverso il portale, e viceversa.
Un dispositivo generico puo offrire servizi
per realizzare sia ’AP che il portale. Cio si ve-
rifica, ad esempio, quando il DS & in realta
esso stesso una rete LAN cablata a standard
IEEE 802.x. L’architettura di figura 5 consen-
te anche di realizzare un accesso alla rete In-
ternet. Attualmente, tali architetture miste
(con o senza filo) si stanno diffondendo sem-
pre pill e si pongono problemi specifici di au-
tenticazione degli utenti e di crittografia dei
dati, anche in ambiti relativamente ristretti e
controllati come quello aziendale.

4. CRITERI DI PROGETTO
DI UNA RETE WLAN AZIENDALE

L’adozione di una infrastruttura a radiofre-
guenza per la realizzazione dei collegamenti
all’interno di un’azienda richiede di valutare
con attenzione una serie di aspetti, non sol-
tanto di natura tecnica. Tutti questi aspetti
devono essere accuratamente esaminati in
fase di analisi del problema, al fine di massi-
mizzare le possibilita di successo del proget-
to. Nel seguito, vengono illustrate le princi-
pali aree di attenzione.

4.1. Analisi delle esigenze

E importante valutare ’entita del traffico a
cui la rete wireless sara sottoposta dall’uten-
zareale. Sideve, pertanto, valutare il numero
e il tipo di terminali, sia fissi che portatili, con
particolare attenzione alle aree a maggiore
densita, quali ad esempio sale riunioni, sale
per didattica o per convegni ecc.. Oltre al nu-
mero degli utilizzatori in ciascuna area, devo-
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no essere verificate le applicazioni che gli
utenti utilizzano, per valutare il traffico dati
che la rete dovra sostenere, in relazione alla
capacita dei collegamenti e al numero e al ti-
po di terminali per cella.

4.2. Copertura radioelettrica

Il secondo aspetto progettuale di grande rile-
vanza é la copertura radio. Essa, infatti, non
dipende soltanto dall’AP e dall’antenna, ma
dipende fortemente dalle caratteristiche di
propagazione nell’ambiente reale, che posso-
no consentire una copertura a distanza o che
possono introdurre forti attenuazioni (per
esempio, in prossimita di pilastri in cemento
armato, cabine elettriche, trombe degli ascen-
sori ecc.), riducendo cosi I'estensione di cella.
Va comunque sempre tenuto presente che
esiste una relazione tra il numero e il tipo di
terminali presenti in una cella e il traffico
massimo nella rete; pertanto, ’'aumento ec-
cessivo della dimensione della cella riduce il
numero di terminali che possono essere ser-
viti in modo efficace.

In particolare, non si ritiene di poter superare
una ventina di terminali simultanei per cella
in caso di applicazioni semplici, mentre al
crescere della sofisticazione delle applicazio-
ni questo numero pud scendere fino a una
decina di terminali o anche meno. Il progetto
di una copertura adeguata non pud prescin-
dere, dunque, da una preventiva verifica sul
campo con opportuni misuratori e, eventual-
mente, con l"ausilio di strumenti software.
Una volta pianificata la distribuzione degli AP,
si provvede ad assegnare a ciascuno di essi
uno dei tre canali disponibili, in maniera da
evitare le interferenze tra celle adiacenti, sia
in orizzontale che in verticale: &, infatti, pos-
sibile che un’antenna offra copertura, in cor-
rispondenza della propria posizione, anche ai
piani immediatamente inferiore e superiore.

4.3. Selezione degli standard
Attualmente, in Italia, & possibile utilizzare
solo apparati a standard IEEE 802.11b. Si pre-
vede, comunque, che, a breve, le autorita di
regolamentazione diano 'autorizzazione an-
che per gli apparati IEEE 802.11a. E opportu-
no, dunque, che la progettazione di un im-
pianto non prescinda dall’analisi di questa
possibile migrazione (anche parziale).

4.4. Interoperabilita

Una considerazione importante riguarda l’in-
teroperabilita degli apparati adottati. Sebbe-
ne, come gia precedentemente accennato, la
certificazione Wi-Fi garantisca la piena inte-
roperabilita IEEE 802.11b degli apparati dota-
ti di questo marchio, cio fa esclusivo riferi-
mento alle caratteristiche previste dallo stan-
dard. Nell’impiego effettivo, d’altra parte,
S0rgono spesso necessita che possono sug-
gerire 'adozione di tecniche pil sofisticate di
quelle standardizzate. In questo caso, ci si
puo avvalere delle estensioni del fornitore
degli apparati, legandosi ai soli prodotti di
quel fornitore, oppure si possono adottare
soluzioni offerte da terze parti, per le quali &
solitamente disponibile una lista di compati-
bilita nei confronti di vari produttori. L’oppor-
tunita di una interoperabilita completa con
qualsiasi fornitore si scontra, dunque, con la
necessita di adottare soluzioni per le quali
solo un certo numero di prodotti € certificato.

4.5. Sicurezza

’area della sicurezza é quella a cui fare mag-
giore attenzione nella progettazione di un
impianto WLAN aziendale.

La tematica della sicurezza é relativa a vari
aspetti tra i quali si segnalano:

[la protezione del collegamento radio con
eventuale crittografia dei dati, per evitare in-
tercettazioni passive;

[T’identificazione e autenticazione dell’'uten-
te per autorizzare il terminale ad accedere ai
servizi disponibili;

[(T’identificazione di estranei non autorizzati
per evitare che questi raggiungano i servizi
offerti dalla rete o che interferiscano con il
buon funzionamento dei servizi a disposizio-
ne dei terminali autorizzati.

Questi aspetti vengono affrontati con varie
tecniche e con vari prodotti, ma, stante I’at-
tuale sviluppo degli standard, si ritiene che
una rete “sicura” non possa fare a meno di
prodotti specializzati orientati alla gestione
della sicurezza. Sulla sicurezza delle reti
WLAN si tornera nel seguito dell’articolo.

4.6. Gestione della mobilita e hand-over

Mentre solitamente gli utilizzatori di impianti
WLAN in ambito privato (ufficio, abitazione)
non si spostano durante una sessione, ossia
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una volta collegato il computer portatile que-
sto rimane fisso fino al termine del lavoro,
esistono, invece, alcune categorie di lavora-
tori che utilizzano apparati WLAN, nel corso
di spostamenti da una cella a un’altra, su lar-
ga scala, anche nell'impiego in azienda (per
esempio, nei capannoni, nei magazzini, nei
campus ecc.).

Diviene in questi casi importante affrontare
un altro tema, ossia la mobilita del terminale
mobile, che richiede la disponibilita delle
funzioni di /P mobile [8], nel quale I’indirizzo
IP (Internet Protocol) si sposta da una cel-
la/sottorete a un’altra cella/sottorete, non-
ché quello della capacita del sistema di at-
tuare funzioni di hand-over da una cella a
un’altra su tutti i flussi dati trattati nelle ses-
sioni in corso. Anche per queste problemati-
che esistono specifiche soluzioni, in alcuni
casi proprietarie, in altri casi disponibili per
un gran numero di prodotti.

4.7. Gestione della risorsa spettrale

Una nuova esigenza che sta sorgendo riguar-
da la necessita di gestire in modo controllato
la banda disponibile in una cella, assegnan-
do a ciascun terminale una banda massima
per la propria trasmissione sulla base delle
sue priorita, delle applicazioni a cui sta acce-
dendo e del numero di terminali simultanea-
mente attivi nella stessa cella. Per affrontare
in modo sistematico queste tre problemati-
che sono stati presentati alcuni prodotti che
prendono il nome di access server: si tratta,
in effetti, di AP particolarmente complessi
che, pur interoperando con un grande nume-
ro di adattatori WLAN per PC riescono a offri-
re, con l'ausilio di un software installato nel
terminale, una gestione assai flessibile ed ef-
ficiente della risorsa spettrale.

5. IL MERCATO DELLE WLAN

Le aspettative del mercato WLAN sono larga-
mente motivate sulla base dell’attesa diincre-
mento della produttivita per gli utenti affari
che utilizzano il Wi-Fi: infatti, & stato stimato
che gliimpiegati possano accedere a Internet
e alle intranet aziendali una media di 105 mi-
nuti al giorno in pit (Fonte: NOP Research
Group), mentre Merrill Lynch & Co. ha gia deci-
so di installare Wi-Fi in ogni suo nuovo ufficio,

avendo stimato un aumento di produttivita
media del 20% [3]. Secondo Cisco, inoltre, per
rientrare nel costo dell’infrastruttura Wi-Fi, &
sufficiente aumentare la produttivita media
degli impiegati di soli 1 0 2 min al giorno.

Ma quali sono i vantaggi offerti dalla tecnolo-
gia WLAN alla base di questi attesi benefici
economici?

| vantaggi principali sono:

O massima mobilita — i dipendenti possono
liberamente spostarsi, non solo in altri uffici
o sale riunioni, ma anche in altre sedi dell’a-
zienda, con la sicurezza di raggiungere im-
mediatamente tutti i servizi (e-mail, sistemi
informativi aziendali, web, applicazioni ecc.):
é sufficiente attivare il computer portatile
perché questo si colleghi, automaticamente,
alla rete aziendale, come se fosse collegato
via cavo alla LAN Ethernet;

O incremento di efficienza — la tecnologia
WLAN rende disponibili strumenti che con-
sentono di raggiungere, immediatamente e
in ogni luogo, i dati che interessano, permet-
tendo di aumentare in modo significativo
lefficienza sul lavoro;

O riduzione dei costi — le riduzioni di costo
sono legate sia alla drastica riduzione del-
l’entita dei cablaggi, sia alla migliore gestio-
ne degli impianti (manutenzioni, aggiorna-
menti tecnologici, spostamenti e variazioni
degli accessi ecc.), che risulta assai semplifi-
cata e nonrichiede pit virtualmente alcun in-
tervento “in loco”;

O scalabilitd — la modularita del sistema con-
sente di variare il numero di terminali d’uten-
te che si collegano alla rete non richiede pid
alcun tipo di variazione impiantistica (cablag-
gi, patch panel, apparati attivi di rete ecc.).
Un’associazione di produttori che si occupa
di promuovere le tecnologie WLAN, la WLANA
(Wireless LAN Association), ha provato a mi-
surare il risultato economico conseguente ai
vantaggi sopra indicati. In un recente studio
realizzato a mezzo di interviste ed analizzan-
do in dettaglio trentaquattro grandi installa-
zioni di infrastrutture WLAN presenti in diver-
si settori (universita, ospedali, aziende mani-
fatturiere, grande distribuzione, servizi finan-
ziari), il 90% circa degli intervistati ha dichia-
rato di aver ottenuto importanti benefici eco-
nomici e operativi dall’adozione della nuova
tecnologia e di voler ampliare la propria infra-
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struttura WLAN in futuro. In tuttii casi, il ritor-
no dell’investimento & stato ottenuto in me-
no di un anno [9]. Questi risultati non soltan-
to spiegano la crescente diffusione del Wi-Fi
in ambito aziendale, ma ne motiva l'interesse
per un impiego professionale sempre e do-
vungue, e rappresenta una spinta energica
alla sua diffusione in ambito pubblico.

In accordo conirisultati sopra riportati, Gart-
ner Dataquest stima che nel 2002 siano stati
consegnati 15,5 milioni di unita NIC, con un
aumento del 73% sul 2001, per un volume
complessivo di transazioni di 2,1 miliardi di
US$, con un aumento del 26% sul 2001[10]. Il
tasso di crescita per il 2003, con consegne
che raggiungeranno 26,5 milioni di unita per
un totale di 2,8 miliardi di US$. Ci si aspetta,
inoltre, una significativa crescita fino a tutto
il 2007. Il volume di affari cresce a un tasso
minore del numero di unita consegnate, se-
gno inequivocabile di un generale processo
di riduzione dei prezzi, dovuto sia alla cresci-
ta della concorrenza, sia alla produzione in
grandi volumi, sia al processo di integrazione
nei computer notebook.

Il mercato principale della tecnologia WLAN
é, infatti, attualmente costituito da adattato-
ri per PC (NIC esterne), che vengono acqui-
stati separatamente dall’acquisto dei PC. Le
stime del 2002 indicano che un 10% di com-
puter notebook & gia venduto con 'adattato-
re WLAN integrato: pertanto questi notebook
non richiedono l’aggiunta di una scheda
PCMCIA (Gartner Dataquest prevede che es-
se rappresenteranno il 31% nel 2004 e il 68%
nel 2007).

Questa soluzione & naturalmente pit econo-
mica della scheda esterna ed & destinata a
contribuire alla riduzione dei prezzi e, quindi,
alla diffusione della tecnologia WLAN, non
pit solo in ambiti professionali ma sempre
piti rapidamente anche in ambiti domestici.
La sensibile crescita del mercato fa anche
prevedere una fase di selezione nel corso dei
prossimi 2-3 anni, con la sopravvivenza di un
solo numero molto ridotto di produttori di
adattatori WLAN.

Il segmento dei fornitori di infrastrutture
WLAN e degli integratori di sistema che adot-
teranno queste soluzioni rimarra, invece,
presumibilmente molto ampio, per la grande
differenza tra le esigenze dei vari mercati,
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ta. La figura 6 mostra le previsioni di Data-
bank per i mercati privato e pubblico in Italia
[5]. La stima riguarda i servizi di connettivita
Wi-Fi e include costi per hardware (punti
d’accesso e schede wireless) e per servizi di
rete e di connettivita.

Nel settembre 2002 si contavano circa 50
operatori che operano in Italia nel settore
delle WLAN, fra questi vi sono circa 10 azien-
de manifatturiere di apparati (per esempio,
Cisco, Compag ecc.).

Si € avuto, inoltre, un significativo incremen-
to nel numero delle aziende che offrono pro-
dotti di gestione di rete o soluzioni di integra-
zione di sistema. Contemporaneamente,
operano, inoltre, circa 20 operatori che offro-
no connettivita Internet, apparati e soluzioni
per WLAN sia nel settore degli affari che in
quello residenziale.

6. SERVIZIO WLAN IN AMBITO
PUBBLICO: ASPETTI
TECNOLOGICI

Come precedentemente accennato, le WLAN
possono essere utilizzate anche in ambienti
aperti al pubblico e non solo all’interno delle
aziende. Sta di conseguenza nascendo un
nuovo business finalizzato all’offerta al pub-
blico di servizi di accesso a Internet a larga
banda in tecnologia Wi-Fi. Presso specifici
luoghi aperti al pubblico, che vengono detti
hotspot, quali aeroporti, stazioni ferroviarie,
alberghi, centri congressi, fiere ecc., il forni-

(Fonte: Databank)
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Architettura| me di WISP (Wireless Internet Service Provi-
di sistema hotspot| der), installa una o pitt AP mettendo a dispo-
pubblico| sizione di un utente, equipaggiato di compu-

ter portatile o di PDA (Personal Digital Assi-
stant), un collegamento wireless alla rete. Il
servizio puo essere limitato all’accesso a In-
ternet oppure pud includere la realizzazione
di una rete privata tramite VPN (Virtual Priva-
te Network), con la propria azienda, con o
senza garanzia di QoS.

Per offrire un servizio pubblico gli aspetti
progettuali sopra elencati con specifico riferi-
mento all’ambito aziendale devono essere
affrontati sulla base di criteri maggiormente
restrittivi, specialmente per quanto concerne
la sicurezza. Una volta prese le decisioni di
progetto fondamentali, la realizzazione di
un’architettura per erogare i servizi Wi-Fi é di
norma semplice: a titolo esemplificativo, puo
essere fatto riferimento alla configurazione
mostrata in figura 7, pur tenendo a mente
che sono attuabili soluzioni diverse in funzio-
ne dell’ampiezza e della complessita dell’a-
rea pubblica da servire:

a. presso gli hotspot si dispone di un server
locale (che pud anche servire pill hotspot di-
rettamente collegati tra loro), che provvede
solitamente alle funzioni di:

[servizio web informativo aperto a tutti;
Odentificazione dei terminali mobili;
[gestione dell’indirizzamento IP locale;
Cinterrogazione dei sistemi centrali circa la va-
lidita delle credenziali dei terminali mobili;
Cprotezione dei collegamenti locali;
Ctontrollo dell’accesso ai servizi oggetto di

contratto (per esempio, solo accesso a Inter-
net, oppure anche una VPN aziendale ecc.);
[gestione delle eventuali procedure di hand-
over e di gestione della banda;

b. gli hotspot sono connessi direttamente a
Internet, e dispongono di un collegamento
protetto (per esempio, VPN) verso i sistemi
centrali;

¢. i sistemi centrali offrono a tutti gli hotspot
e al gestore una serie di funzioni comuni, che
comprendono almeno:

[I’attivazione dei contratti con i clienti, e re-
lativa fornitura dei codici e delle schede pre-
pagate;

[l servizio di autorizzazione delle credenziali
presentate dai clienti;

[I’autenticazione da e per gli altri operatori
per i clienti in roaming;

[la gestione amministrativa dei contratti e
delle fatturazioni;

[(’interfaccia dei clienti con help desk e call
center;

[gli altri servizi analoghi a quelli forniti da un
tradizionale ISP (/nternet Service Provider)
quali, per esempio, il portale, webmail, mail
server ecc..

In attesa che venga emanato un quadro rego-
lamentare chiaro e armonizzato con le diretti-
ve europee, sono in allestimento in Italia di-
versi hotspot in aree aperte al pubblico a fini
sperimentali, seguendo il dettato del D.P.R.
447/2001. Lobiettivo perseguito da queste
sperimentazioni riguarda I’esigenza di supe-
rare alcuni problemi tecnologici legati all’e-
stensione del servizio WLAN in aree pubbli-
che, oltre all’opportunita di verificarne sul
campo Uimpatto sui potenziali utilizzatori.
Per lo piti i problemi tecnologici da affrontare
dipendono dal fatto che le WLAN non sono
state concepite per la fornitura di servizi al
pubblico ma come estensione wireless della
Ethernet aziendale. Essi possono essere cosi
classificati[6]:

[Csemplicita d’uso

[sicurezza

Cqualita di servizio

Cobilita

Cmanagement di rete.

6.1. Semplicita d’uso
La semplicita d’uso € un requisito assai sen-
tito dalla clientela che non dispone in gene-
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rale di approfondite conoscenze di informati-
ca e di reti di telecomunicazioni. Le operazio-
ni oggi richieste sono ancora ardue, dalla
configurazione delle chiavi per crittografia
dei dati, a complesse impostazioni di para-
metri per I'accesso alla rete, all’installazione
di software per il funzionamento dei disposi-
tivi. Molte di queste operazioni sono motiva-
te dalla necessita di assicurare un adeguato
livello di sicurezza nell’autenticazione del
cliente. Il requisito operativo richiede, quin-
di, un compromesso accettabile tra facilita di
utilizzo e grado di sicurezza garantito, tenen-
do sempre conto che semplicita e sicurezza
sono comunque requisiti conflittuali.

6.2. Sicurezza

La sicurezza nelle reti informatiche presenta
vari aspetti tra cui:

1. la prevenzione dell’accesso non autorizza-
to e I'identificazione dei clienti autorizzati,
(Pautenticazione);

2. la garanzia della segretezza dei dati (confi-
denzialita o privacy);

3. la protezione contro le manipolazioni dei
dati in transito (integrita);

4. la garanzia di paternita dei dati (autenticita);
5. ’accertamento incontrovertibile della tran-
sazione (non ripudiabilita).

Fra questi, nei sistemi che impiegano l'acces-
so wireless gli elementi che richiedono una
specifica attenzione sono l'autenticazione e
la confidenzialita.

L’autenticazione puo in generale avvenire
con uno dei due sistemi di crittografia con
chiave privata (o pre-condivisa) e con chiave
pubblica. Nel Wi-Fi, attualmente, si adotta la
tecnica di autenticazione a chiave pre-condi-
visa, conosciuta con il nome di SKA (Shared
Key Authentication).

L’autenticazione é il processo di identifica-
zione dell’utente, che di solito avviene sulla
base di username e password (oppure attra-
verso certificati digitali). In ogni caso, in am-
bito wireless conviene eseguire la trasmis-
sione criptata dei dati di autenticazione.
Quando il punto di accesso (AP) riceve una ri-
chiesta d’accesso in rete da parte di un ter-
minale risponde con un numero casuale. Il
terminale firma il numero casuale utilizzando
una chiave segreta pre-condivisa e invia la ri-
sposta all’AP. Quest’ultimo calcola la firma e

confronta il risultato ottenuto con quello in-
viato dal terminale: se i due risultati coinci-
dono, il terminale & autenticato e gli viene
consentito I’accesso.

L’attuale protocollo per la confidenzialita nel
WLAN a standard IEEE 802.11b & il WEP (Wi-
reless Equivalent Privacy): il protocollo, at-
tuato a livello MAC, é opzionale nello stan-
dard ed é stato concepito in origine con l’o-
biettivo di assicurare una privacy equivalente
a quella offerta da Ethernet via cavo. Se il
WEP é attivato, il flusso dati trasmesso dal
NIC é criptato utilizzando un algoritmo stan-
dard (detto RC4), basato su una chiave se-
greta a 40 bit e su un vettore di inizializzazio-
ne a 24 bit e che comprende anche un dato di
controllo per assicurare l'integrita dei dati; la
stazione ricevente, che deve conoscere esat-
tamente la chiave, descrive la trama ricevuta.
Sia la tecnica di autenticazione che I’algorit-
mo WEP risultano poco efficaci[12]. Molte re-
ti non sono sicure semplicemente perché il
WEP non viene attivato e, quindi, le trasmis-
sioni avvengono in chiaro. Inoltre, la scelta
della chiave pre-condivisa rappresenta un
elemento di vulnerabilita in quanto la chiave
deve essere scambiata via radio fra NIC e AP.
Poiché lo standard 802.11 non supporta la
funzionalita di scambio dinamico delle chia-
vi, queste rimangono in uso per tempi anche
molto lunghi (mesi o addirittura anni) senza
essere modificate dal gestore di sistema.

Un altro elemento di vulnerabilita della sicu-
rezza discende dall’unidirezionalita della tec-
nica di autenticazione dello standard IEEE
802.11b: il punto d’accesso, infatti, pud au-
tenticare il terminale ma quest’ultimo, in
nessun modo, pud autenticare il primo. Per-
tanto, un nodo di rete intruso pud spacciarsi
per AP senza che il terminale possa verificar-
ne l'autenticita. Si noti che questa eventua-
lita non & remota, in quanto la semplicita del-
la connessione in rete degli AP é considerato
proprio uno dei punti di forza del Wi-Fi.

Per risolvere I'insieme dei problemi di sicu-
rezza, Si possono proporre sia soluzioni “na-
tive” (ossia, a livello di sottostrato MAC) che
soluzioni esterne al Wi-Fi (livello OSI 3) che
sono studiate nell’ambito del 802.11 Task
Group i incaricato di predisporre lo standard
IEEE 802.11 i: le pili note di esse vanno, ri-
spettivamente, sotto il nome di Enhanced
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WEP e Tunnel VPN. Per rispondere ai requisi-
ti di semplicita d’uso si potra ricorrere a
un’autenticazione con username e password
criptate (SSL, Secure Socket Layer, SE ACRO-
NIMO VA ESPLICITATO) e alla protezione dei
dati con tunnel IPSec. Il tunnel IPSec (Secure
Internet Protocol), impiegato nelle applica-
zioni Intranet aziendali, deve essere realizza-
to tra il terminale d’utente e il gateway VPN
situato a monte del AP: questa soluzione mo-
stratain figura 8, fornisce un’ottima protezio-
ne ma con costi addizionali (gateway VPN).

6.3. Qualita di servizio
Un altro requisito di rilievo per la fornitura di
un servizio pubblico é la garanzia di qualita
di servizio (QoS); d’altra parte, nel caso di ac-
cesso condiviso alla risorsa comune da parte
di molteplici utenti, alcune richieste possono
non risultare soddisfatte. Per la risoluzione
del problema é impegnata la IEEE 802.11 Ta-
sk Force e; inoltre, alcune manifatturiere han-
no implementato negli AP la funzionalita det-
ta PCF (Point Coordination Function) che at-
tribuisce priorita sul profilo di utente o sul
servizio. Tale soluzione ¢ perd solo parziale
poiché oltre a non assicurare una banda pre-
definita all’utente, agisce solo nella tratta ra-
dio in discesa.
Attualmente, non € ancora possibile assicu-
rare livelli differenziati di QoS entro le WLAN.
FIGURA 8 La possibilita di differenziare su diversi livelli
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almeno in relazione a due evenienze: in rela-
zione al protocollo utilizzato (per esempio,
con l’attribuzione di una priorita pit elevata a
un flusso video rispetto alla posta elettroni-
ca); in relazione alla WLAN di appartenenza
(per esempio, con la creazione di diversi pro-
fili d’'utente con diverse priorita nella fornitu-
ra del servizio).

Per gestire la QoS risulta fondamentale il con-
trollo remoto della rete, indipendentemente
dal produttore dell’AP o dalla scheda per l'ac-
cesso. Infatti, sia i WISP che gli utenti usufrui-
ranno, in generale, di dispositivi prodotti da
differenti manifatturiere senza che cio debba
rappresentare una limitazione al servizio.

6.4. Mobilita

La mobilita in reti WLAN, in realta, abbraccia
molteplici funzionalita non ancora incluse
nello standard IEEE 802.11. Il primo requisito
di mobilita & il cosiddetto requisito di close
and go - open and resume che consiste nel
mantenere attiva la sessione del cliente che
si muove da un’area di copertura a un’altra
ponendo in stand-by il proprio computer por-
tatile; in tal caso, quando il PC viene riattiva-
to, occorre fornire all’istante una connessio-
ne sicura al cliente. Inoltre, se i due hotspot
interessati non appartengono allo stesso WI-
SP occorre anche assicurare la trasparenza
nel cambiamento di rete servente attraverso
la funzionalita di roaming. Un requisito di
mobilita a livello di rete ancora pill stringen-
te, applicabile al caso di terminali PDA in mo-
vimento, concerne il seamless hand-over,
funzionalita che consente all’utente di muo-
versi in aree di copertura di AP adiacenti, del-
lo stesso operatore o di operatori differenti,
mantenendo il terminale sempre operativo,
cioé senza interruzione del flusso dati; tale
requisito, meno importante per servizi dati a
bassa velocita, € viceversa necessario per
servizi in tempo reale come la fonia o l'acqui-
sizione di flussi video (streaming).

La tecnologia oggi considerata pit adatta ad
assicurare la mobilita entro le reti wireless &
la tecnologia IP mobile [8]; tale tecnologia &
basata su una gestione centrale della mobi-
lita mediante il cosiddetto home agent e sul-
la mobilita nella rete ospite mediante foreign
agent. IP mobile, tuttavia, non € ancora di-
sponibile nei principali sistemi operativi
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(Windows, Mac) e quindi non € attualmente
di agevole implementazione.

L’ultimo aspetto ancora aperto del problema
della mobilita consiste nell’interoperabilita
con le reti cellulari di seconda e terza genera-
zione, necessaria a garantire una pit ampia
diffusione dei servizi WLAN senza pratiche li-
mitazioni geografiche. In tal caso, occorre tra
l’altro risolvere problemi di accordi per la ta-
riffazione tra ISP e WISP; & necessario un uni-
co sistema di accesso alla rete (SIM card); in-
fine, occorre risolvere congiuntamente i pro-
blemi di gestione della rete.

6.5. La gestione di rete

La gestione di rete &, da tempo, un “valore”
consolidato nelle reti cablate, ma le WLAN
presentano problemi specifici che non con-
sentono un immediato riutilizzo di strumenti
software esistenti. Infatti, le prestazioni di
una rete wireless sono strettamente legate
alle condizioni dello strato fisico e, pertanto,
bisogna gestire dinamicamente la rete per
assicurare un adeguato segnale radio in pre-
senza di potenza utile fortemente variabile e
interferenze di varia natura. D’altra parte, le
reti cellulari hanno gia affrontato problemi
analoghi ma sono state progettate sin dall’i-
nizio come sistemi integrati con tool specifici
di gestione molto potenti; inoltre, il rilascio
delle frequenze sotto licenza in questi casi
destina le risorse spettrali a ciascun operato-
re e, quindi, non insorgono interferenze tra
gestori diversi.

Viceversa, la banda WLAN é di libero uso e
non € possibile la pianificazione dello spettro
radio delle frequenze fra i diversi utilizzatori:
pertanto, bisogna operare necessariamente a
livello di gestione della rete per limitare i dan-
ni prodotti dalle interferenze isocanale. Inol-
tre, come si é visto, occorre che il manage-
ment di rete assicuri la diversificazione dei
servizi e delle modalita della loro fornitura an-
che in termini di qualita differenziata, nonché
contribuisca a risolvere i problemi di sicurez-
za. Uno specifico problema di gestione della
sicurezza é rappresentato dalla possibile in-
troduzione non autorizzata di un AP nella rete
aziendale, da parte diimpiegati o altri sogget-
ti, senza rispettare le politiche di sicurezza
previste per la rete. L’installazione di un AP
simile all’introduzione di un hub in una rete

Ethernet convenzionale e, se non si adottano
le necessarie contromisure, chiungue sia do-
tato di un adattatore wireless pud connettersi
agevolmente: si tratta del problema del co-
siddetto rogue AP (AP del monello), in quanto
anche un ragazzo scaltro e informatizzato € in
grado di installare un AP violando cosi le re-
gole di sicurezza stabilite per la rete. Eviden-
temente questa eventualita deve essere con-
templata dall’lamministratore di rete che deve
disporre di strumenti atti a consentirgli di in-
tervenire con tempestivita ed efficacia.
Inoltre, il sistema di management di rete de-
ve, comunque, rispondere a funzionalita di
autodiagnosi, di misura di throughput e del
livello di segnale ricevuto sia dal terminale
che dall’AP. Tutte queste funzionalita saran-
no contemplate in future versioni dello stan-
dard IEEE 802.11.

Infine, attualmente, le maggiori manifatturie-
re dispongono di strumenti software per ge-
stire i propri apparati: tuttavia, la possibilita
per un amministratore di rete di ampliare la
propria WLAN in qualunque momento & vin-
colata dalla necessita di installare dispositivi
affini a quelli esistenti, nonostante la stan-
dardizzazione Wi-Fi, anche a causa dei diffe-
renti e incompatibili prodotti di gestione.

7. SVILUPPO DEL SERVIZIO
WLAN IN AMBITO PUBBLICO

E opinione ormai diffusa che i problemi tec-
nologici ancora aperti siano rapidamente ri-
solvibili e pertanto, tenuto anche conto di un
clima regolamentare generalmente incorag-
giante, le previsioni di sviluppo di mercato
degli hotspot pubblici sono favorevoli. Per
esempio, Gartner Dataquest prevede che nel
2006 si conteranno oltre 19 milioni di clienti
di questi servizi che accederanno ai servizi
da 38.000 hotspot. Per la societa BWCS gli
hotspot attivi nel medesimo anno saranno
addirittura 114.000.

Negli Stati Uniti d’America il mercato ha
avuto sostanzialmente avvio nel 2002,
guando T-Mobile, il principale operatore
cellulare tedesco, ha acquisito la catena
MobileStar. T-Mobile ha poi concluso accor-
di con alcune grandi catene commerciali,
prima fra tutte la catena di caffé StarBucks,
portando rapidamente il numero di hotspot
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TABELLA 1

Servizio Wi-Fi

in aree pubbliche:
situazione USA

nel 2002 - Totale
abbonati: ~ 15.000,
(Fonte: Insight on
Wireless)

TABELLA 2

T-mobile e Wayport
hanno coperto
insieme, nel 2002,
pit dell’80%

delle aree
pubbliche servite
dal Wi-Fi

(Fonte: Insight on
Wireless)

Fornitori Wi-Fi Numero di abbonati
T-mobile 9.750 (65%)
Wayport 1.500 (10%)
Boingo 900 (6%)
WiFiMetro 450 (B3%)
SurfNSip 450 (3%)
Altri 1.950 (13%)
Totale 15.000 100%
Fornitori Wi-Fi Percentuale delle aree
servite da ciascun
fornitore Wi-Fi
T-mobile 60%
Wayport 23%
SurfNSip 5%
WiFiMetro 3%
Joltage 2%
Altri 7%

attivi a 1300 e pianificandone altri 800 a
breve con coperture anche in Gran Bretagna
e Germania. Nella tabella 1 siriportano il nu-
mero degli abbonati e, rispettivamente, nel-
la tabella 2 il numero di hotspot dei princi-
pali WISP operanti negli USA. A fronte del ri-
dotto numero di clienti, si conta comunque
gia su un ampio numero di hotspot: il nume-
ro delle aree di accesso a disposizione del-
'utenza é chiaramente uno dei fattori chia-
ve per la crescita del servizio.

Un altro elemento di rilievo é rappresentato
dallo sviluppo della normativa. In questo
settore, il Paese pil all’avanguardia é I’Au-
stralia che ha temporaneamente esentato i
WISP da oneri concessori. Per ottenere l'au-
torizzazione a operare in qualita di WISP nel
prossimo futuro dovrebbe essere richiesto
un versamento annuo esiguo (dell’ordine di
qualche migliaio di euro) oltre a una mode-
sta percentuale sui ricavi. Come € noto in
Europa si € in attesa dell’approvazione del
nuovo quadro di regolamento da parte della
Commissione Europea, previsto per I’estate

del 2003 e, a breve, si prevede anche il varo
della normativa italiana. La regolamentazio-
ne, attualmente in elaborazione, presumi-
bilmente sara basata sui seguenti criteri:
[(estensione dell’uso della banda ISM dal
solo uso privato all’'uso pubblico con il con-
seguente venir meno, o forte limitazione,
del concetto di impiego nel solo “fondo di
proprieta”;

[regolamentazione dell’uso della banda ISM
per servizi Wi-Fi sulla base di concetti non di-
scriminatori e di piena concorrenza tra gesto-
ri differenti in qualsiasi locazione;
Chttuazione di un regime normativo con re-
quisito di autorizzazione generale (molto
meno onerosa e pitl semplice della licenza);
[Criduzione delle possibilita di competizione
con PUMTS, al fine di non penalizzare i relati-
vi investimenti.

Dal punto di vista tecnico, d’altra parte, co-
me si e visto, il regime delle interfere radio
tipiche della banda ISM, rappresentera di
per se stesso un forte deterrente a realizza-
re hotspot sovrapposti nella medesima lo-
cazione da parte di gestori in concorrenza,
per quanto non si potra escludere, e anzi
potrebbe risultare sempre piu la regola, che
in aree grandi e potenzialmente ad alto traf-
fico si comincino a realizzare coperture da
parte di una molteplicita di gestori diversi
per servire aree adiacenti. Esempi tipici
possono essere un grande aeroporto, ove
terminal differenti potrebbero essere serviti
da differenti gestori Wi-Fi, un campus uni-
versitario con molte facolta anch’esse co-
perte da gestori differenti ecc..

[l quadro fin qui delineato apre un problema,
in prospettiva temporale anche piuttosto
ravvicinata (prossimi anni), di esigenza di
roaming automatico tra reti differenti, in
quanto sarebbe inaccettabile che un utente
debba rinunciare al servizio in cui la copertu-
ra Wi-Fi e garantita da un gestore cui esso
non & abbonato, ovvero, che debba ricorrere
a molteplici contratti e a complesse opera-
zioni di inizializzazione, oltre alla scomodita
di non poter mantenere la propria sessione
attiva. Sono allo studio diversi approcci al
problema del roaming multioperatore:
Ctontratti di roaming bilaterali da stipularsi
tra tutti i WISP (in analogia al GSM, Global Sy-
stem for Mobile Communication);

MONDO DIGITALE e n.2

giugno 2003



[bervizio di aggregazione, fornito da un ope-
ratore che rappresenti l'unica interfaccia con-
trattuale del cliente, indipendentemente dal-
I’effettiva rete che lo sta servendo, verso tut-
ti gli operatori WISP che offrono il servizio di
connettivita.

Dal punto di vista del modello di business
Wi-Fi occorre distinguere quattro fondamen-
tali funzionalita: il servizio d’accesso, quello
di autenticazione, il roaming e la tariffazione.
Gli attori coinvolti sono l'utente finale, il pro-
prietario della locazione (aeroporto, hotel
ecc.), il WISP e, infine, il gestore di rete fis-
sa/mobile. Ciascuno possiede requisiti diffe-
renti: 'utente chiede un costo contenuto,
servizi a valore aggiunto e personalizzati, fa-
cilita d’uso e un accesso sicuro alle risorse
aziendali; il proprietario della locazione chie-
de accesso per tutti i clienti (anche con carte
prepagate), un coinvolgimento minimo nella
gestione della rete e dei servizi e, infine, la
possibilita di inserire contenuti locali; il WISP
richiede di avere accesso a molteplici opera-
tori fissi e mobili, ai fornitori di contenuti,
’acquisizione e la manutenzione dei siti Wi-
Fi, oltre alla visibilita del proprio brand; infine
il gestore di rete necessita di assicurarsi una
quota del mercato degli hotspot per realizza-
re utili attraverso la generazione del traffico
nella propria rete, fornire servizi addizionali
alla propria clientela per una migliore fideliz-
zazione e, l'integrazione semplice della rete
d’accesso Wi-Fi con i propri sistemi/servizi.

8. CONCLUSIONI

Wi-Fi si propone come una soluzione a basso
costo, rapidamente installabile, senza speci-
fici requisiti di manutenzione e di facile im-
piego per sostenere e favorire la crescente ri-
chiesta di connettivita wireless ubiquitaria e
multimediale dell’utente affari.

E in corso un significativo sforzo tecnologico
per passare dalle reti aziendali e domestiche
alle reti in aree pubbliche. Esistono, tuttavia,
ancora alcuni importanti problemi tecnologi-
ci da risolvere tra cui: facilita d’uso, sicurez-
za, qualita di servizio, mobilita, management
di rete. Il mercato appare fiducioso su un fa-
vorevole sviluppo sia delle necessarie tecno-
logie che del quadro regolamentare e gli at-
tori potenzialmente coinvolti, dai gestori di

rete fissa/mobile, ai WISP, ai proprietari di lo-
cazione e, infine, gli stessi utenti finali si
stanno gia attrezzando per 'impiego delle
imminenti reti Wi-Fi pubbliche.
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