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1. INTRODUZIONE

L’ evoluzione dei sistemi di elaborazionenegli ultimi decenni ha portato alla na-
scita di calcolatori sempre più funzionali e
performanti, ma non necessariamente più af-
fidabili. In altre parole, all’aumento di com-
plessità è corrisposta una riduzione di affida-
bilità. L’unica eccezione è costituita dal setto-
re dei sistemi cosiddetti “dependable”, a cui
appartengono, per esempio, i sistemi di con-
trollo in tempo reale impiegati in applicazioni
critiche per la sicurezza di persone e beni ma-
teriali. La ragione di ciò è da ricercarsi nelle
tecniche di sviluppo e verifica di tali sistemi,
imposte da rigorosi standard internazionali.
Tali tecniche fanno pesantemente uso di mo-
delli al fine di dimostrare formalmente il ri-
spetto dei requisiti qualitativi e quantitativi
imposti dalla specifica. Nonostante ciò, anche
tali sistemi non sono stati esenti da clamorosi
fallimenti, il cui rischio aumenta rapidamente
al crescere della complessità [14].
In questo articolo, dopo una breve introdu-
zione ai concetti base della dependability dei

sistemi di elaborazione, verrà presentata una
panoramica sulle tecniche modellistiche più
diffuse per l’analisi di sistemi dependable.
Basandosi su vantaggi e limitazioni dei diver-
si approcci presentati, sarà introdotto il tema
della modellazione multi-formalismo e dello
sviluppo di modelli basato su componenti
(che consente di governare sotto diversi
aspetti la crescente complessità dei sistemi
dependable), riferendosi anche ad alcune
delle prospettive di ricerca più interessanti in
tale ambito.

2. CONCETTI BASE E TECNICHE
PER LO SVILUPPO DI SISTEMI
DEPENDABLE

Unaparticolare classedi sistemi di elaborazio-
ne è quella dei sistemi cosiddetti “critici”, ov-
vero tali che un fallimento nell’assolvere una o
più delle funzioni ad essi richieste può com-
portare conseguenzedi notevolegravità in ter-
mini di perdite economiche e/o di danni a per-
sone o ambiente (Figura 1). Tra questi rientra-
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no, in particolare, i sistemi cosiddetti in tempo
reale (real-time) usati in applicazioni di con-
trollo industriale, i quali devono reagire in tem-
pi prestabiliti a stimoli esterni (riquadro 1).

Allo scopo di definire una tassonomia di rife-
rimento non ambigua per lo studio di tali si-
stemi, si è introdotto in tempi relativamente
recenti il concetto integrato di dependability.
Secondo la definizione fornita da Avizienis et
al. [1], un sistema può definirsi “dependable”
se è possibile riporre fiducia nel suo funzio-
namento in modo giustificato. Chiaramente,
questa definizione risulta piuttosto generica,
dal momento che è possibile raggiungere di-
versi gradi di dependability, in funzione della
particolare applicazione in cui il sistema an-
drà ad operare.
Un’esposizione sistematica della dependabi-
lity può essere effettuata ricorrendo a tre
concetti fondamentali: le minacce, gli attri-
buti e gli strumenti (si faccia riferimento alla
Figura 2) [1].
Gli attributi basedi un sistemadependable so-
no: affidabilità, disponibilità, manutenibilità,
innocuità (safety), integrità e riservatezza (pri-
vacy). A partire da questi, è possibile definire
tutta una serie di attributi derivati: resilienza,
plasticità, fidatezza (trustworthiness), soprav-
vivenza (survivability) ecc.. Tra questi è signifi-
cativo citare la sicurezza (security), composta
dagli attributi di disponibilità (per utenti auto-
rizzati), integrità e riservatezza, e la performa-
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FIGURA 1
Classificazione di alcune tipologie di sistemi critici

RIQUADRO 1 - Sistemi dependable e sistemi critici
Una particolare classe di sistemi per i quali gli attributi di dependability assumono una rilevanza fondamentale è costituita dai sistemi
cosiddetti “critici”. Esistono diverse tipologie di sistemi critici (si veda la Figura 1):
� Sistemimission-critical omoney-critical, ovvero tali che un fallimento può comportare perdite notevoli in termini finanziari (web ser-
ver, base stations ecc.).
� Sistemi safety-critical o life-critical, ovvero tali che un fallimento può comportare danni in termini di ferimenti o perdita di vite umane
(macchine per dialisi, sistemi di guida automatica X-by-wire per autoveicoli, treni o aerei, controllo delle centrali nucleari ecc.).
Tipicamente un sistema life-critical è anchemoney-critical,
ma ciò non sempre è vero, come nel caso dei sistemi bio-
medici. È invece vero che un sistema life-critical, dovendo
reagire a stimoli esterni entro tempi rigidamente prestabi-
liti (Figura A), è anche di tipo hard real-time. Solo in linea
teorica sarebbero classificabili come life-critical anche al-
cuni tipi di sistemi non di tipo real-time come quelli usati
per il calcolo scientifico o strutturale: infatti, anche se i
tempi di calcolo in tal caso non risultano rilevanti, risultati
errati potrebbero ugualmente compromettere l’incolumità
degli individui.
Per rendere rigorosa una tale classificazione si ricorre al
concetto di “costo previsto del fallimento” (CPM, a volte de-
finito anche “rischio”), definito come segue:

CPF = pF . CF

Dove:
pF è la probabilità di occorrenza del fallimento (esempio, numero di volte in un anno);
CF è una stima delle conseguenze del fallimento (esempio, espresso in numero di vittime o danni monetari).
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A - Schema teorico di un sistema di controllo



bilità (performability), ovvero la capacitàdi for-
nire prestazioni adeguate anche inpresenzadi
uno o piùmalfunzionamenti.
Si noti che i due termini safety e security, en-
trambi traducibili in italiano come “sicurez-
za”, esprimono concetti diversi. Il primo è re-
lativo alla sicurezza in termini di incolumità
di persone e ambiente, il secondo si riferisce
alla sicurezza intesa in senso informatico1.
Minacce alla dependability di un sistema so-
no guasti, errori e fallimenti. Un errore rap-
presenta l’alterazione dello stato del sistema
causato da un guasto, mentre si ha un falli-
mento quando l’errore si propaga all’inter-
faccia del sistema (o del sotto-sistema), cau-
sando un’alterazione percettibile di uno o
più servizi forniti. La distinzione tra errore e
fallimento deriva dalla considerazione che in
un sistema complesso l'errore può essere
confinato ad uno o più componenti senza
raggiungere l'interfaccia di servizio del siste-
ma. Le minacce possono essere classificate
in diversimodi, in funzione di origine (natura-
li, intenzionali), consistenza (riproducibili,
elusive), persistenza (transitorie, intermit-
tenti, permanenti), severità (minori, catastro-
fiche) ecc.. La figura 3 mostra un possibile
diagramma di contesto per un sistema di
controllo computerizzato, in cui sono eviden-

ziate le entità esterne di diversa natura con
cui il sistema interagisce e che possono esse-
re sorgenti di guasti (errori di progettazione,
sbalzi di tensione, surriscaldamento, errato
utilizzo, manomissione ecc.).
Gli strumenti disponibili per assicurare la de-
pendability consistono nel prevedere, preve-
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1 Nel contesto delle infrastrutture critiche, la parola security può anche essere intesa come protezione nei
confronti di minacce esterne al sistema, di origine naturale o intenzionale.
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nire, tollerare e rimuovere le minacce ed i re-
lativi effetti. Alcune delle best practices indu-
striali utilizzate nelle diverse fasi del ciclo di
sviluppo dei sistemi dependable sono ripor-
tate nel riquadro 2 (per approfondimenti si
può far riferimento a [23]).
La tabella 1 riporta le suddette tecniche clas-
sificandole in funzione del ciclo di vita, del li-
vello di astrazione (hardware o software) e
delle tipologie di minacce che riescono a
fronteggiare.
In particolare, in questo contesto ci concen-
treremo sulle tecniche di analisi basate su
modelli formali. Tali modelli, rispetto agli ap-
procci simulativi, consentono di valutare sia
in termini qualitativi (proprietà del sistema)
che quantitativi (indici numerici) gli attributi
della dependability del sistema oggetto di
analisi, allo scopo di:
� supportare la scelta dei parametri proget-
tuali prevedendone l’effetto fin dalle prime
fasi del ciclo di sviluppo;
� dimostrare il soddisfacimento dei requisiti
degli standard RAMS2 internazionali.
La verifica formale di proprietà è possibile ri-
correndo a tecniche di model-checking e
theorem-proving [18], mentre la valutazione
di parametri quantitativi è in genere ottenuta
attraverso l’analisi dimodelli stocastici. Alcu-
ni dei formalismi basati su grafi consentono
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RIQUADRO 2 - Tecniche più diffuse per lo sviluppo e l’analisi dei sistemi
dependable
Tra le tecniche più diffuse e di successo in ambito industriale (best practices),
è opportuno elencare le seguenti (trattasi di approcci complementari applica-
bili a diversi livelli di astrazione e in fasi distinte del ciclo di vita del sistema):

� Analisi degli azzardi (Hazard Analysis, HA) e dei modi di fallimento (Failu-
re Modes and Effects Analysis, FMEA), che hanno lo scopo di individuare
criticità del sistema ed opportuni meccanismi di protezione.

� Ispezioni tecniche della specifica (Formal Technical Inspection, FTI) per ga-
rantire non ambiguità, consistenza, completezza e coerenza dei requisiti.

� Iniezione dei guasti a livello hardware (fault injection), eseguita sul sistema
realeounsuomodello simulato, allo scopodi valutare l’efficaciadeimeccani-
smi di tolleranza ai guasti.

�Verifica del software statica (analisi, ispezione,walk-trough) o dinamica (te-
sting), finalizzataad individuareerrori sistematici presenti nel codiceprodotto.

� Tolleranza ai guasti basata su ridondanza spaziale (replicazione attiva o
passiva), tra cui codici a correzione d’errore (Error Correcting Codes, ECC),
architetture N-modulari (N-Modular Redundancy, NMR) con votazione a
maggioranza sulle uscite di sezioni indipendenti (isolate e diversamente
sviluppate), watchdog timers,middleware e protocolli robusti basati su ci-
fratura, firma digitale, marcature temporali e numeri di sequenza.

� Ringiovanimento (rejuvination) e tolleranza ai guasti a livello software
(software fault tolerance), per esempio, basata su ridondanza temporale
realizzata con blocchi di recupero (recovery blocks).

�Programmazionedifensiva, checonsiste inunadisciplinadi codifica checon-
templa e tratta opportunamente condizioni d’errore e anomalie impreviste.

� Analisi dei ritorni dal campo ed elaborazione delle contromisure (Failure
Reporting Analysis & Corrective Action System, FRACAS).

Nel caso dei sistemi critici, l’adozione dimolte delle suddette tecniche è im-
posta da rigorosi standard internazionali (per esempio, il DO-178B impie-
gato in campo aeronautico) in funzione del livello di integrità della sicurez-
za (Safety Integrity Level, SIL) richiesto al sistema.

Metodo o strumento Fase HW/SW Classi di minacce

Hazard analysis, FMEA Specifica Entrambi Tutte

Analisi statica, ispezione Verifica SW Sistematiche
codice e testing

Fault Injection Verifica HW Sistematiche

Meccanismi di Fault-Tolerance Operativa Entrambi Casuali (tutte in caso di
diversity)

Programmazione difensiva Codifica SW HW casuali, SW sistematiche

Metodi formali Specifica, verifica Entrambi Sistematiche

Modelli stocastici predittivi Specifica, verifica HW Casuali

FRACAS, Measurement Based Operativa Entrambi Tutte
Analysis

Software Rejuvination Operativa SW Casuali

Formal Technical Inspection Specifica Entrambi Sistematiche

TABELLA 1
Metodi o strumenti
utilizzati nell’ambito

dei sistemi
dependable

2 RAMS: Reliability, Availability, Maintainability, Safety (Affidabilità, Disponibilità, Manutenibilità, Sicurezza).



entrambe le tipologie di analisi, come sarà
meglio descritto nel paragrafo successivo.

3. FORMALISMI PER L’ANALISI
DEI SISTEMI DEPENDABLE

I formalismi per lo studio dell’affidabilità dei
sistemi dependable possono dividersi in due
grandi categorie: quelli che seguono un ap-
proccio dimodellazione top-down (o dedutti-
vo) e quelli di tipobottom-up (induttivi), a se-
conda che l’analisi parta dal fallimento a li-
vello di sistema o da un guasto dei costituen-
ti elementari. Il formalismo storicamente più
diffuso per le analisi top-down è quello degli
Alberi dei Guasti (Fault Trees, FT), mentre per
le analisi bottom-up il formalismo di maggior
successo è quello dei Diagrammi a Blocchi
Affidabilistici (Reliability Block Diagrams,
RBD). Entrambi questi formalismi si prestano
ad analisi di tipo combinatoriale, che ne limi-
ta la potenza espressiva. Per esempio, RBD e
FT non consentono la modellazione di tipi di
guasto di modo comune, cioè guasti simulta-
nei ad unità identiche causati dallo stesso
motivo e nello stesso modo, e quindi tali da
far cadere l’ipotesi di indipendenza tra le pro-
babilità di guasto dei singoli costituenti.
Per ovviare a tali limitazioni, possono esse-
re impiegati formalismi basati sull’analisi
dello spazio di stato, quali catene di Markov
a tempo continuo (Continuous Time Markov
Chains, CTMC) e reti di Petri temporizzate o
stocastiche (Timed/Stochastic Petri Nets,
TPN/SPN). Tali formalismi consentono tra le
altre cose una modellazione dettagliata de-
gli aspetti di manutenibilità (diagnostica e
recupero dagli errori).
Esistono diversi altri formalismi impiegabili
per l’analisi dei sistemi dependable, tra cui
gli automi temporizzati (Timed Automata,
TA), i diagrammi di decisione binari (Binary
DecisionDiagrams, BDD) e le algebre dei pro-
cessi (Process Algebras, PA), che possono ri-
sultare utili per l’analisi di particolari pro-
prietà o attributi real-time. Inoltre, formalismi
nati per scopi diversi sono risultati utili per
l’analisi di certi aspetti dei sistemi dependa-
ble. Tra questi è opportuno citare le reti di co-
de (Queueing Networks, QN), utili per model-
lare aspetti di performability in congiunzione
con altri formalismi, e le reti bayesiane (Baye-

sianNetworks, BN), che consentono di esten-
dere la potenza espressiva degli alberi dei
guasti senza incorrere nel problema dell’e-
splosione dello spazio di stato [3].
Infine, sono stati definiti dei formalismi deri-
vati dai formalismi “base” sopra menzionati,
aggiungendo varie estensioni e ricorrendo a
metodi di soluzione spesso basati sulla tradu-
zione dei modelli in formalismi con potenza
espressiva più elevata. È il caso ad esempio
degli alberi dei guasti, di cui sono state defini-
te diverse estensioni (dinamici, parametrici,
riparabili ecc.) [10].
Modelli espressi in taluni formalismi (per
esempio, SPN) si prestano sia ad analisi di ti-
po quantitativo (esempio, tasso di fallimenti)
che di verifica di proprietà (esempio, raggiun-
gibilità di uno stato non sicuro). Altri (esem-
pio, BN) consentono analisi qualitative sia di
tipo “what if?”, finalizzate a valutare quali so-
no le conseguenze provocate dal verificarsi di
una determinata condizione, che di tipo
“backward” (a ritroso) o di “most probable
explanation” (spiegazionepiù plausibile), che
hanno lo scopo di valutare le cause (esempio,
guasti) a partire dagli effetti (esempio, falli-
menti), e pertanto risultano particolarmente
adatti ad analisi di sensitività parametrica o
anche, in fase operativa, di tipo diagnostico.
Anche linguaggi per la specifica di sistemi,
quali UML (Unified Modeling Language) e
SysML (Systems Modeling Language), sono
impiegabili per analisi formali di dependabi-
lity [4].
In conclusione a questo rapido excursus, che
nonha le pretesedi essere esaustivo, è oppor-
tuno evidenziare come non esista un formali-
smo che sia in assoluto migliore degli altri. La
scelta di adottare un linguaggio piuttosto che
un altro va formulata in funzione di tutta una
serie di fattori, tra cui la facilità d’uso, la verifi-
cabilità del modello, la potenza espressiva e,
non ultima, l’efficienza degli algoritmi risoluti-
vi (che potrebbe impedire, di fatto, la soluzio-
ne dei modelli di una certa complessità,
tutt’altro che infrequenti nelle applicazioni
reali). Pertanto, la scelta deimodelli va assolu-
tamente calibrata in funzione degli “aspetti”
damodellare (tipologia di componente, livello
di astrazione ecc.) e degli obiettivi dell’analisi,
ovvero di quali attributi è necessario valutare
in corrispondenzadiqualiminacce [20].Tipica-
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mente, la scelta è dettata da un trade-off tra
potenza espressiva ed efficienza: il rapporto
reciproco tra questi due fattori è rappresenta-
to dalla figura 4, che suggerisce, per esempio,
di impiegare alberi dei guasti per sistemi di
grandi dimensioni in cui non si abbiano esi-
genzeparticolari riguardogli aspetti damodel-
lare (ovvero si sia disposti a tollerare i limiti
modellistici del formalismo).

4. NUOVI APPROCCI
ALLA MODELLAZIONE

Si è visto nel precedente paragrafo come la
modellazione della dependability richieda un
compromesso tra diversi fattori, tra cui i più
importanti sono la facilità d’uso degli stru-
menti, la potenza espressiva dei formalismi e
l’efficienza dei risolutori. Detto in altre parole,
sarebbe impensabile modellare un sistema
complesso utilizzando formalismi di elevata
potenza espressiva, come quelli basati sulle
reti di Petri, perché anche se si riuscisse a ge-
stire la difficoltàmodellistica, si otterrebbe un
modello impossibile da risolvere su qualsiasi
elaboratore commerciale. D’altra parte, è no-

to come la valutazione degli attributi di de-
pendability di un sistema richieda un approc-
cio olistico. Si intuisce subito come l’unica so-
luzione soddisfacente al problema debba es-
sere ricercata in tecnichemodulari o composi-
zionali in cui modelli eterogenei sono integra-
ti in viste coese dell’intero sistema.
Una possibile strada per affrontare il proble-
ma consiste nell’adottare tecniche di model-
lazionemulti-formalismo3, il cui obiettivo è di
supportare la rappresentazione di sistemi
complessi combinando diversi linguaggi e
tecnici di analisi. Un modello multi-formali-
smoèunmodello costituito daparti, ciascuna
delle quali modella un particolare componen-
te o aspetto del sistema che si intendemodel-
lare, utilizzando il formalismo più adatto allo
scopo. I diversi sotto-modelli contribuiscono
alla creazione del modello complessivo che
viene pertanto risolto coinvolgendo diverse
tecniche e strumenti di analisi.
Prima di esaminare alcuni concetti fondamen-
tali ed i diversi approcci attualmente utilizzati
nell’ambito dello sviluppo dimodelli multi-for-
malismo, può essere utile descrivere un sem-
plice esempio. Supponiamodi volere analizza-
re un modello costituito da due sotto-modelli,
rispettivamente realizzati mediante una Rete
di Petri Stocastica Generalizzata (GSPN) eme-
diante un Albero dei Guasti (FT). Supponiamo
che risolvendo ilmodello complessivosi voglia
ottenere una misura della disponibilità del si-
stemamodellato, ottenibile calcolando la pro-
babilitàdi guastodel sistemadatadalmodello
FT. Supponiamo infine che uno dei parametri
necessari all’analisi dell’albero dei guasti (per
esempio, la probabilità di occorrenza di un
evento) sia fornita dall’analisi del modello
GSPN. Si tratta dunque di un semplice caso di
composizione sequenziale descritta nella figu-
ra 5, dove i due sotto-modelli sono grafica-
mente rappresentati da rettangoli, mentre i
dettagli relativi alla loro struttura sono nasco-
sti. In figura sonomostrate solamente le infor-
mazioni quantitative che devono essere forni-
te per popolare il modello e poterlo utilizzare
(da PAR1 a PAR3 per il sotto-modello GSPN e
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3 La modellazione multi-formalismo è un aspetto
della modellazione multi-paradigma, che com-
prende anche i concetti di astrazione, meta-mo-
dellazione e trasformazione di modelli [19].



da PAR5 a PAR8 per il sotto-modello FT), le
informazioni che devono essere prodotte dal-
l’analisi della rete GSPN (PAR4) ed il valore at-
teso dalla risoluzione del modello complessi-
vo (PAR9). Questo modello può essere risolto
utilizzando diversi strumenti di analisi, per
esempio Sharpe [21].
Il modello di figura 5 è un modello multi-for-
malismo, costruito componendo esplicita-
mente sotto-modelli espressi mediante lin-
guaggi di modellazione differenti. La composi-
zione è realizzata in generale mediante opera-
tori piùomenosofisticati edèunpuntocrucia-
le nella definizione dimetodologie dimodella-
zione avanzate. Gli operatori di composizione
consentono la condivisione di stati, azioni o
eventi tra modelli diversi. Nel caso particolare
in cui essi si limitano allo scambio di risultati
tramodelli risolti inmodo isolato (comenel ca-
so dell’esempio) si parla di “connettori”.
Affinché una composizione sia corretta è ne-
cessario in generale che:
� il modello composto verifichi determinate
proprietà e che garantisca la conservazione
di proprietà già verificate dai sotto-modelli
(per esempio, proprietà strutturali come l’as-
senza di situazioni di deadlock);
� l’operazione sia semanticamente valida, e
cioè che abbia senso l’interazione tra diversi
formalismi come definita attraverso la com-
posizione (per esempio, deve aver senso uti-
lizzare la frequenza di scatto di una transizio-
ne di una rete di Petri per valutare la probabi-
lità di occorrenza di un evento in un albero
dei guasti);
� siano definite opportunamente la sequenza
con cui i diversi sotto-modelli devono entrare
in gioco nella risoluzione del modello com-
plessivo (per esempio, il modello GSPN deve
essere risolto prima delmodello FT) e le azioni
da effettuare (per esempio, valutare il throu-
ghput di una transizione del modello GSPN,
calcolarne l’inverso, usare questo dato come
valore di un parametro delmodello FT).
Una volta che i precedenti aspetti sono stati
affrontati e risolti (non esiste un metodo ge-
nerale, queste problematiche vanno affron-
tate a partire dagli specifici formalismi coin-
volti), la composizione è uno strumento mol-
to potente perché consente di introdurre nel-
l’ambito della modellazione di sistemi com-
plessi tecniche simili a quelle utilizzate nel-

l’ingegneria del software nello sviluppo per
componenti.
Nella figura 6 è mostrata una diversa rappre-
sentazione del modello descritto nella figura
5: i due sotto-modelli sono visti come scatole
nere (componenti) M1 ed M2, che esportano
un’interfaccia (M1_I e M2_I) e forniscono un
comportamento noto (che cosa modellano);
il connettore/operatore è esplicitato (il rom-
bo etichettato OP); gli archi connettono l’o-
peratore agli “operandi” cui si applicano.
L’interfaccia esplicita le informazioni coinvol-
te ed eventuali vincoli che devono essere ri-
spettati. L’operatore incapsula al suo interno
le azioni da compiere e le informazioni circa
l’ordine con cui tali azioni devono essere
svolte. Nel caso dell’esempio, con riferimen-
to ad un sistema (o ad una sua parte), M1
modella un’azione di riparazione che influen-
za la probabilità di guasto di uno dei compo-
nenti del sistema edM2modella le combina-
zioni di eventi di guasto che possono condur-
re all’indisponibilità del sistema.
A questo punto è possibile pensare di sosti-
tuire, per esempio, il sotto-modelloM1 con un
altro sotto-modello M espresso mediante un
differente formalismo (o unmodello espresso
mediante lo stesso formalismo ma ad un di-
verso livello di astrazione), a condizione che
quest’ultimo:
a. fornisca un comportamento equivalente (M
modella lo stesso aspetto del sistemamodel-
lato daM1);
b. rispetti l’interfaccia specificata.
La definizione degli operatori di composizio-
ne, delle interfacce ed i problemi relativi alla
loro tipizzazione sono un aspetto estrema-
mente delicato e sono un campo aperto di ri-
cerca [17]. L’interesse della comunità scienti-
fica per questo approccio allamodellazione è
dettata dai vantaggi che esso comporta: pro-
muove il riuso e la definizione di librerie di
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modelli, e quindi lo sviluppo di strumenti che
in parte alleviano la difficoltà legata allo svi-
luppo dimodelli complessi; introduce un cer-
to grado di flessibilità e dinamicità nella defi-
nizione del modello (si potrebbe definire
quale sotto-modello utilizzare per realizzare
una parte del modello complessivo sulla ba-
se, ad esempio, di valori forniti dalla risolu-
zione di altre parti); supporta efficacemente
metodologie di tipo divide-et-impera e la de-
finizione di modelli gerarchici.
A titolodi esempio, la figura7mostraunpossi-
bile modello multi-formalismo di un comples-
so sistema di controllo ferroviario. Il sistema
preso per esempio deriva dallo standard euro-
peo per le nuove linee ferroviarie interoperabi-
li ad alta velocità. Si tratta di un sistema geo-
graficamente distribuito, in cui si distinguono
la parte installata nelle cabine di guida dei tre-
ni (on-board), quella di terra distribuita lungo
linea (lineside) equelladi terra concentratanei

centri di controllo (trackside). Ilmodello globa-
le è realizzato attraverso una composizione
multi-livello di modelli eterogenei relativi a
componenti (o sotto-sistemi) distinti. I modelli
al livello di astrazione inferiore rappresentano
aspetti hardware, che simodellano tipicamen-
te ricorrendo ad alberi dei guasti (e relative
estensioni) e/o reti bayesiane. I modelli al li-
vello di astrazione intermedio rappresentano
le diverse modalità operative (marcia a vista,
supervisione completa ecc.), che sono legate
alladisponibilità dei sottosistemihardwareea
loro volta condizionano le funzionalità del si-
stemaapiù alto livello; questi aspetti possono
essere modellati agevolmente attraverso au-
tomi a stati finiti (o formalismi analoghi). Infi-
ne, i livelli più alti rappresentano le procedure
operative (es. inizio e fine missione), che ri-
chiedono formalismi adatti amodellare aspet-
ti comportamentali, quali per esempio reti di
Petri e relative estensioni.
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I modelli sono interconnessi attraverso ope-
ratori (rappresentati nella Figura 7 dai rombi
a sfondo grigio):
� intra / inter-livello, a seconda che l'intera-
zione avvenga tra modelli dello stesso livello
(intra) o di diversi livelli (inter);
� intra / inter-componente, a seconda che
l'interazione avvenga tra modelli dello stes-
so componente (intra) o di componenti diver-
si (inter).
Un siffatto modello consentirebbe una valuta-
zione olistica di attributi di dependability (per
esempio, disponibilità o sicurezza), relativi a
modidi guastodefiniti a livellodi sistemacom-
plessivo, chealtrimenti andrebberovalutati at-
traverso l’analisi di modelli isolati, con la con-
seguenza di dover effettuare ipotesi poco rea-
listicheoeccessivamente conservative (laddo-
ve possibile). Ipotesi poco realistiche possono
compromettere la validità dei risultati, perché
si trascurano i dettagli di alcune dinamiche di
interazione; dal lato opposto, l’essere eccessi-
vamente conservativi costringe ad un dimen-
sionamento non ottimale dei parametri di pro-
getto, con il rischio di comprometterne la fatti-
bilità economica. Inoltre, la valutazione olisti-
cadi attributi didependability facilita laprodu-
zione delle evidenze formali necessarie ad ot-
tenere eventuali certificazioni.
La definizione di siffatti modelli gerarchici
consente di affrontare l’analisi un sistema
complesso secondo opportune metodologie.
Per esempio è possibilemodellare un sistema
definendo un livello che descriva il comporta-
mento dei diversi sotto-sistemi, un livello che
descriva l’interazione tra i sotto-sistemi me-
diante una rete e un livello che modelli la rete
di comunicazione. Ancora, è possibile svilup-
pare deimodelli che consentanodi considera-
re l’impatto della manutenzione sull’affidabi-
lità e sicurezza del sistema, sviluppando se-
paratamente e poi componendo un modello
di guasto ed uno di riparazione [12].
Modelli multi-formalismo sviluppati secondo
un “approccio a componenti” consentono
inoltre di gestire la complessità in diversimo-
di. Per esempio, tra gli approcci finalizzati al-
la riduzione delle dimensioni dei modelli è
possibile individuare quelli:
�modulari, iterativi e gerarchici, ovvero di ti-
po “divide et impera” [7];
� di sostituzione di sottomodelli con modelli

equivalenti, ma di dimensioni ridotte (si veda
per esempio [15]);
� parametrici, che consentono una compat-
tazione attraverso lo sfruttamento di simme-
trie (tecnica nota come “folding”, letteral-
mente “ripiegamento”) [5].
Apiùbasso livello, si possono impiegare tecni-
che che ricorrono al parallelismo distribuendo
il carico di lavoro necessario alla risoluzione
dei sotto-modelli su diversemacchine.
Evidentemente, l’analisi di modelli così com-
plessi implica la disponibilità di opportune
tecniche di soluzione e di strumenti automati-
ci che supportino anche lo sviluppo del mo-
dello. Se è pensabile di sviluppare e risolvere
separatamente utilizzando i tool disponibili
modelli molto semplici, quale quello di figura
5, realizzando “amano” l’operatore di compo-
sizione, ovvero prelevando il risultato ottenu-
to dall’analisi del primo modello e immetten-
dolo opportunamente nel secondo), non è
possibile procedere in questo modo per mo-
delli quale quello mostrato nella Figura 7, e
nei casi in cui gli operatori realizzino funzioni
complesse, ad esempio nel caso in cui forni-
scano informazioni circa l'evoluzione di simu-
lazioni in corso.
Esistono diversi strumenti di supporto allo svi-
luppo ed alla risoluzione di modelli multi-for-
malismo abbastanza assestati (uno stato del-
l’arte è riportato in [22]), tra cui èopportunoci-
tare SHARPE [21], SMART [6], DEDS [2], AToM3

[16] eMöbius [8], che si differenziano tra loro
per diversi aspetti. Per esempio, un’importan-
te distinzione è tra i framework che ricorrono
adununico formalismodi più alto livello per la
rappresentazione del modello globale e quelli
che invecemantengono separati i sottomodel-
li, che vengono valutati ognuno attraverso un
proprio specifico risolutore. Tra questi ultimi è
opportuno citare l’approccio innovativo pro-
posto dal framework OsMoSys (Object-baSed
Multiformalism mOdeling of SYStems) [24],
che consiste nell’orchestrazione di risolutori
esterni attraverso tecnichediwork-flowmana-
gement [9].

5. CONCLUSIONI

I modelli di dependability risultano di estrema
importanzaper supportare lo sviluppoe l’ana-
lisi dei sistemi dependable, in particolare di
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quelli dedicati impiegati in applicazioni critiche
(controllo di reattori nucleari, fly/brake/steer-
by-wire, e-medicine,e-bankingecc.). Il loro im-
piegoè contemplatoda temponellebest-prac-
tice industriali per la valutazionedi determina-
ti attributi di affidabilità e sicurezza per sotto-
sistemi limitati.Tre sono i fattori di cui tener con-
to allo scopo di indirizzare le tematiche di ri-
cerca future in questo ambito:
• la crescente complessità dei sistemi di ela-
borazione, dovuta all’elevato numero di re-
quisiti funzionali, che impattano su dimensio-
ni del codice, distribuzione ed eterogeneità;
• la crescente criticità dei requisiti non funzio-
nali, che diventano sempre più stringenti dal
momento che un fallimento può avere impatti
disastrosi in termini economici o di salute;
• la necessità di adottare approcci olistici per
assicurare gli obiettivi di progetto, suppor-
tando le decisioni in fase di sviluppo e dando
evidenza formale dei risultati ottenuti in fase
di certificazione (assessment).
La gestione attraverso tecniche di modella-
zione multi-formalismo delle problematiche
sopra menzionate richiede il raggiungimento
di obiettivi ambiziosi, legati sia ad evoluzioni
metodologiche che ad aspetti tecnologici.
Tra questi citiamo la riduzione della comples-
sità risolutiva, la ricerca di nuovi operatori
per l’interoperabilità tra modelli eterogenei,
e la simulazione distribuita. A fronte di uno
sforzo sicuramente notevole richiesto in tali
ambiti, i nuovi paradigmi di modellazione si
prestano ad impieghi che travalicano i diversi
settori dell’ingegneria, essendo applicabili a
contesti multidisciplinari, quale quello delle
infrastrutture critiche [13].
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