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Rubrica a cura di
Antonio Piva, David D’Agostini

Scopo di questa rubrica è di illustrare al lettore, in brevi articoli, le tematiche giuridiche
più significative del settore ICT: dalla tutela del domain name al copyright nella rete, dalle
licenze software alla privacy nell’era digitale. Ogni numero tratterà un argomento,
inquadrandolo nel contesto normativo e focalizzandone gli aspetti di informatica giuridica.

1. INTRODUZIONE

M olti fatti, si pensi per esempio alblack-out
nazionale del 16 settembre 2003 causato

da problemi IT e non da mancanza di energia,
stanno portando le organizzazioni a porre una
particolare attenzione sulla Continuità Operati-
va conosciuta tra gli addetti ai lavori comeBusi-
ness Continuity.
Il D.Lgs 196/2003, meglio noto come Codice
della Privacy, recependo i provvedimenti comu-
nitari 96/45/CE e 2002/58/CE ha previsto che
il trattamento di dati personali effettuato con
strumenti elettronici sia consentito solo se so-
no adottate procedure per la custodia di copie
di sicurezza e il ripristino della disponibilità dei
dati ed dei sistemi1. La maggior parte dei siste-
mi IT delle aziende non sono comunque prepa-
rati a gestire un blocco delle infrastrutture di
business superiore ai sette giorni2.
Altre normative di settore, emanate sempre ne-
gli ultimi anni, prevedono l’adozione di un si-
stema di continuità operativa. Infatti la Busi-

ness Continuity ormai non risulta solo un’esi-
genza interna alle organizzazioni, bensì è og-
getto di precise richieste settoriali, come per
esempio le Linee Guida per la continuità di ser-
vizio emanate da Banca d'Italia nel 2004 o le
Disposizioni di Vigilanza di Banca d'Italia del
21/3/2007, oppure i quaderni del Centro Na-
zionale per l’Informatica nella pubblica Ammi-
nistrazione (CNIPA) sulla continuità operativa
nella Pubblica Amministrazione e, infine, la Di-
rettiva Europea per le Infrastrutture Critiche
(2008/114/CE dell’8 dicembre 2008).
L’origine della Gestione della Continuità Opera-
tiva è spesso ricondotta al Disaster Recovery
specialmente se si considerano i sistemi IT, ov-
vero al ripristino dei sistemi IT e delle informa-
zioni dopo un “disastro”. Persino i termini “bu-
siness continuity” (continuità operativa) e “di-
saster recovery” vengono spesso confusi: alcu-
ne persone li usano per indicare la stessa cosa,
per altri significano cose completamente diver-
se. Altri termini quali: valutazione del rischio,
analisi dell'impatto sull'organizzazione (BIA, o
Business Impact Analysis), gestione delle crisi,
gestione degli incidenti, ridondanza, sicurezza,
protezione e governance sono stati via via ag-
giunti a questa miscellanea.
Esistono poche norme in tutto il mondo sulla
continuità operativa, soprattutto perché è consi-
derata ancora un concetto relativamente nuovo.
Tra lenorme/leggi/guidecheesistononelmondo,
comunque,molte fanno riferimentoallaGestione
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1 Per una completa trattazione si rinvia al numero 2
del giugno 2008, al numero 2 di giugno 2007, al
numero 1 di marzo 2004, all’interno della presen-
te rubrica ICT e Diritto di Mondo Digitale.

2 È questo il riscontro emerso da Gartner Group ci-
tato in: “La sicurezza condotta dall'IT è destinata
a diventare un ricordo?”, News Letter Clusit del 28
febbraio 2008.
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della Continuità Operativa (GCO o Business Con-
tinuity Management, BCM), anche se non utiliz-
zanonecessariamente la stessa terminologia.Tra
queste norme esistenti si annoverano:
� NFPA 1600 della National Fire Protection As-
sociation degli USA: questo standard è stato
sviluppato dalla lotta agli incendi e vede la con-
tinuità operativa da una prospettiva di divieto
di accesso;
� HB 221 e HB 292/293: lo standard australia-
no per la BCMe la guida alla gestione della con-
tinuità operativa;
� AS/NZS 4360:2004 una norma in comune tra
Australia e Nuova Zelanda, abbinabile al HB 436
per una linea guida alla gestione del rischio;
�NISTspecialpublication. 800-34 fornisce le istru-
zioni, i consigli pratici, le considerazioni per im-
plementare e gestire un Contingency Planning3;
� SPRING TR 19: il riferimento tecnico di Singa-
pore per la gestione della continuità operativa,
che si occupa soprattutto degli aspetti tecnici
dei sistemi BCM;
� The King II report of Corporate Governance:
queste linee guida sudafricane sulla gestione
del rischio considerano la BCM da un punto di
vista di governance (governo e gestione dei Si-
stemi informativi);
� The Civil Contingencies Act 2004: questa leg-
ge è entrata in vigore nel Regno Unito nel 2004
a seguito dell'approvazione reale (Royal As-
sent) e fornisce una guida alla BCM;
� ISO 27002: una norma per i sistemi di gestio-
ne della sicurezza delle informazioni che gesti-
sce e minimizza le minacce alle informazioni4;
� ISO 22399: una linea guida per la consapevo-
lezza e la preparazione agli incidenti e la gestio-
ne della continuità operativa.
In Inghilterra a inizio secolo nasce il Business
Continuity Institute (BCI), il primo organismo al
mondo sull’argomento, che offre accreditamen-
to professionale nel campodella continuità ope-
rativa e ha oltre 4.000membri in più di 85 Paesi:
nel 2002 il BCI ha emesso le sue prime Linee

Guida di Buona Pratica redatte con la collabora-
zione di molti esperti del settore. Queste Linee
Guida hanno fornito l’ossatura sulla quale si so-
no modellate le prime attività del BSI (British
Standards Intitution, ente di normazione britan-
nico) nel campo della gestione della continuità
operativa, che hanno portato all’emissione di
una specifica sulla Business Continuity denomi-
nata PAS 56. Nel 2006 la pubblicazione della BS
25999-1 che sostituisce la PAS 56, e successiva-
mente nel 2007 la pubblicazione della BS
25999-2 hanno posto le basi per una nuova fa-
miglia di norme per il mondo anglosassone (an-
che se già riconosciute a livello mondiale) sulla
Business Continuity.
La Norma BS 25999 è composta da due parti: la
prima elenca i “consigli pratici” fornendo la gui-
da e gli obiettivi della norma oltre a spiegare
esattamente il campo di applicazione della Ge-
stionedella Business Continuità; la secondapar-
te contiene le specifiche a fronte delle quali le or-
ganizzazioni possono essere certificate, detta-
gliando i requisiti per implementare, documenta-
re emigliorareunSistemadiGestionedellaBusi-
ness Continuity (o Sistema di Gestione della
Continuità Operativa). In buona sostanza: la par-
te 1 è il “dovrebbe”,mentre la parte 2 è il “deve”.
Il lancio della BS 25999-1, il codice di pratica, ha
senza dubbio modificato l'opinione diffusa che
la Gestione della Business Continuity (BCM) non
avesse alcun vantaggio rispetto ad altre discipli-
ne di gestione. Una nuova norma raramente vie-
ne accolta con un entusiasmo, essendo spesso
percepita più come “un aggravio burocratico”
checomeun’opportunità imprenditoriale. Invece
quando la bozza iniziale dei “consigli pratici” è
stata diffusa pubblicamente per i commenti, il
documento è stato scaricato 5.000 volte in tutto
il mondo; prima di allora, nella storia ultracente-
naria del BSI non si eranomai superate le poche
centinaia. Ne è seguita un'enorme quantità di
commenti da recepire prima che la norma potes-
se essere pubblicata. Molti dei commenti erano
positivi, anche se una parte era ferocemente
contraria adunaqualsiasi formadi norma inque-
sto campo.Analogamente, laBS25999-2, la nor-
ma che dettaglia i requisiti a fronte dei quali
un’organizzazione può essere oggetto di audit e
certificata, ha suscitato un incredibile interesse,
così grande che il BSI ha dovuto organizzare un
tour mondiale delle città più importanti, impa-
zienti di saperne di più sulla nuova norma.

3 Inteso come il processo attraverso il quale vengno
pianificate le azioni da intraprendere in caso di in-
cidenti, in modo che i servizi IT possano continua-
re a funzionare, o a riprendere a funzionare dopo
un interruzione.

4 Per una completa trattazione si rinvia al numero 3
di settembre 2008, all’interno della presente ru-
brica ICT e Diritto di Mondo Digitale.
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Attualmente si sta lavorando in tutto il mondo
per ottenere un'accettazione chiara e standar-
dizzata della gestione della Business Conti-
nuity: è un compito arduo perché ciò che risulta
applicabile in un settore o in uno Stato potreb-
be non essere accettabile in un altro.
Negli USA, la National Fire Protection Associa-
tion (NFPA) ha emesso un regolamento per la
gestione delle emergenze e la risposta ai disa-
stri mentre ilNational Institute of Standards and
Tecnologies (NIST) ha emesso una linea guida
sulla pianificazione degli eventi nel settore IT.
Non si tratta, tuttavia, di norme e quindi le or-
ganizzazioni non possono ottenere la certifica-
zione che tanto desiderano: ne consegue che al
momento la BS 25999-2 è l’unica norma che
possa certificare un Sistema di Gestione della
Business Continuity.

2. BS 25999-1:2006 CODE
OF PRACTICE FOR BUSINESS
CONTINUITY MANAGEMENT

Come già citato la Norma BS 25999-1 è una li-
nea guida che stabilisce i principi, la terminolo-
gia e il processo per la gestione della continuità
operativa e del business; la norma stabilisce le
attività che risultano necessarie nella progetta-
zione del processo di gestione della continuità
operativa e i documenti da produrre e, inoltre,
fornisce i passi necessari per mettere in atto il
processo della continuità del business.
Questa normaèorientata a tutte le organizzazio-
ni indipendentemente dalla dimensione, settore
commerciale o tipologia e fornisce assistenza ai
responsabili di gestione del programma della
continuità del business. L’approccio si basa sul-
l’analisi del contesto dell’organizzazione dove
l’obiettivo è quello di capire quali sono i prodot-
ti/servizi critici e a quali esigenze dei portatori di
interessi (degli stakeholder) principali a questi
sono collegabili; tale prima analisi formale porta
a individuare quello che in termini di prodotti e
servizi sarà il campodi applicazionedelmodello.
Il sistema proposto parte dall'analisi del rischio
(identificazione, analisi e valutazione), per pro-
seguire con l’individuazione degli aspetti di ri-
schio che superano il livello di soglia valutato ac-
cettabile e che hanno influenza sulla Business
Continuity, ossia la capacità dimantenere i livelli
di servizio/prodotto collegati all’evento/crisi ed
emergenza in atto. Se i rischi non sono collegabi-

li ai suddetti livelli di servizio non rientrano nel
modello di Business Continuity e nel relativo ap-
proccio sistemico: ciò, ovviamente, deve essere
da un lato coerente rispetto al rapporto tra costo
e beneficio e dall’altro rispettoso dei requisiti
contrattuali, di legge e normativi.
Si devono definire per ogni rischio collegabile
alla Gestione della Business Continuity tre do-
cumenti:
� piano di gestione incidenti (per minimizzare
l’evento);
� piano per la business continuity;
� programma per il ripristino della situazione
normale.
Il contenutodellaNormaBS25999-1 è il seguente:
� Scope and applicabilità;
� Terms and definitions;
�Overview of business continuitymanagement
(BCM);
� The Business ContinuityManagement policy;
� BCM ProgrammeManagement;
� Understanding the organization;
� Determining business continuity strategy;
� Developing and implementing a BCM re-
sponse;
� Exercising, maintaining and reviewing BCM
arrangements;
� EmbeddingBCM in the organization’s culture.
Lametodologia proposta dalla norma è suddivi-
sa in fasi (capitoli): ogni fase, concepita per es-
sere eseguita in sequenza, è costituita da speci-
fiche attività che implicano l’utilizzo di strumen-
ti/tecniche. L’insieme completo delle fasi costi-
tuisce il processo di Business Continuity Mana-
gement, contraddistinto dall’essere un proces-
so continuo che evolve nel tempo e recepisce i
mutamenti di business, organizzativi e tecnolo-
gici delle realtà in cui è applicato.
Il ciclo di vita della Gestione della Business
Continuity (o Continuità Operativa), rappresen-
tato nella figura 1, comprende sei elementi:
� programma della Gestione della Business
Continuity (cap. 5);
� comprendere l’attività / analizzare l’organiz-
zazione (cap. 6);
� determinare la strategia della Gestione della
Business Continuity (cap. 7);
� sviluppare e implementare la Gestione della
Business Continuity (cap. 8);
�mettere in pratica,mantenere e revisionare la
Gestione della Business Continuity (cap. 9);
� incorporare la Gestione della Business Conti-
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nuity nella cultura dell’organizzazione (cap.10).
Tutte le fasi (esposte nei capitoli della norma)
sono molto importanti nel ciclo di vita, tuttavia
si evidenzia che il capitolo 5 rappresenta il cuo-
re, come dice la norma, di tutto il processo di
Gestione della Business Continuity: il program-
ma deve definire tutti gli aspetti organizzativi
necessari ad assicurare che le attività richieste
per la realizzazione della Business Continuity
siano realizzate nei modi e nei tempi richiesti
dall’Organizzazione.
Altro capitolo di rilievo è il 10 nel quale viene evi-
denziato che, per avere successo, la Business
Continuity deve diventare parte del modo in cui
l'organizzazione viene gestita, indipendente-
mentedalladimensione/settore. Infatti nel dise-
gno del ciclo di vita del BCM risulta evidente co-
me questa fase avvolga tutta l’attività di Gestio-
ne dellaBusiness Continuity.
Per gli addetti ai lavori, specialmente dell’am-
biente IT, abituati a valutare il Disaster Recovery
o laBusiness Continuitydi un sistema IT tramite i
due indiciRecovery TimeObjective (RTO) eReco-
very Point Objective (RPO), nella nuova norma
hanno trovatounnuovo indice:MaximumTolera-
ble Period of Disruption (MTPOD), mentre non è
fatto cenno dell’RPO.
L’MTPOD è la durata massima dopo la quale
un’organizzazione sarà irrevocabilmente mi-
nacciata se la sua operatività non può essere ri-
presa, mentre l’RPO è il massimo tempo fissato
per l’indisponibilità di un prodotto, del servizio

o di un’attività, ovvero il tempo entro il quale il
prodotto, servizio, attività da proteggere deve
essere ripristinato dopo un incidente, con l’at-
tenzione che l’RTO deve essere sempre inferio-
re all’MTPOD.

3. BS 25999-2:2007
REQUISITI SISTEMA DI GESTIONE
DELLA BUSINESS CONTINUITY

LaBS25999-2 fornisce le indicazioni e i requisi-
ti per la messa in esercizio di un Sistema di Ge-
stione della Business Continuity (o Gestione
Operativa) certificabile.
I contenuti della norma sono riassunti nell’indi-
ce seguente:
� Scope and applicability;
� Terms and definitions;
� Planning the business continuity manage-
ment system (cap. 3);

• General;
• Establishing andmanaging the BCMS;
• Embedding BCM in the organization’s
culture;
• BCMS documentation and records;

� Implementingandoperating theBCMS(cap.4);
• Understanding the organization;
•Determining business continuity strategy;
• Developing and implementing a BCM re-
sponse;
•Exercising,maintainingand reviewingBCM
arrangements;

�Monitoring and reviewing the BCMS (cap. 5);
• Internal audit;
•Management review of the BCMS;

�Maintaining and improving the BCMS (cap. 6);
• Preventive and corrective actions;
• Continual improvement.

La BS 25999-2:2007 è strutturata macroscopi-
camente in 3 blocchi di requisiti:
� dal capitolo 0 al capitolo 2: requisiti introdut-
tivi e di spiegazione della norma (come quasi
tutte le norme);
� dal capitolo 3 al capitolo 6: requisiti applica-
tivi del BCMS;
� allegati.
All’interno dei capitoli (detti anche requisiti o
clausole) dal 3 al 6 sonodistribuiti i veri e propri
requisiti applicativi per il Sistema di Gestione
della Business Continuity (BCMS).
Lo schema di figura 2, sebbene non esaustivo,
fornisce un’indicazione di massima dei capitoli
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Il ciclo di vita della Continuità Operativa (BS 25999-1:2006)
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dei requisisti della norma con i relativi collega-
menti al ciclo Plan-Do-Check-Act (PDCA – ciclo
di DEMING). In buona sostanza il ciclo PDCA è il
motore dello standard BS 25999-2:2007 come
tutte le norme che hanno preceduto questo
standard (ISO 9001:2000, ISO 14001:2004, ISO
20000-1:2005, ISO 27001:2005).
L’infrastruttura di Gestione della Business Conti-
nuity si basaquindi sul ciclodi continuodimiglio-
ramentoPlan-Do-Check-Act (Figura3)applicato in
modocontinuativo supiù livelli dell’organizzazio-
ne e sull’approccio sistemico allo scopodi identi-
ficare, capire e gestire i processi tra loro correlati
contribuendoall’efficacia ed all’efficienzadell’or-
ganizzazione nel conseguire i propri obiettivi.
Il capitolo 3 relativo alla fasePLAN prevede come
stabilire lapoliticadiBusinessContinuity, gliobiet-
tivi, i controlli, i processi e le procedure pertinenti
per gestire i rischi emigliorare laBusiness Conti-
nuity al fine di produrre risultati conformi alle po-
liticheeagli obiettivi generali dell’organizzazione.
Il capitolo4 relativoalla faseDOprevedediattua-
re e rendere operativa la politica della Business
Continuity, i controlli, i processi e le procedure.
Il capitolo 5 relativo alla fase CHECH prevede di
valutare e, ove applicabile, misurare le presta-
zioni a fronte della politica della Business Con-
tinuity, degli obiettivi e delle esperienze prati-
che, quindi riportare i risultati alla direzione ai
fini del riesame e del miglioramento.
Il capitolo6 relativoalla faseACTprevedediman-
tenere attivo, aggiornato emigliorato il BCMS in-
traprendendo azioni correttive e preventive, ba-
sate sui risultati delle verifiche/riesamee sulla ri-
valutazione del campo di applicazione, della po-
litica e degli obiettivi del SistemadiGestionedel-
laBusiness Continuity.
Ne consegue che un Sistema di Gestione della
Business Continuity (BCMS) conforme alla BS
25999-2, deve soddisfare i seguenti capisaldi
(cfr. requisito 3.1 della norma):
� definizione di campo di applicazione, politica
ed obiettivi;

� allocazione di risorse;
� attribuzione di ruoli e responsabilità;
� consistenza del sistema documentale e coe-
renza col campo di applicazione;
� accuratezza della Business Impact Analysis e
del Risk Assessment;
� preparazione di adeguati piani di Business
Continuity e di Incident Management;
� evidenza dell’implementazione del BCMS,
sia nelle sue componenti operative (policy,
procedure, istruzioni tecniche), che organizza-
tive (job description, audit interni, manage-
ment review).
Si rilevano sia l’efficacia del BCMS nel raggiun-
gere gli obiettivi di continuità operativa stabiliti
in Politica, sia l’efficienza del medesimo nel mi-
gliorare la gestione dei processi operativi nei
tre possibili “stati” definiti dalla BS 25999:
• risposta agli incidenti;
• gestione della continuità;
• ripristino della normalità.
In questo ambito deve essere prestata molta
attenzione all’esercizio (prova) dei piani di Bu-
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siness Continuity (requisito 4.4.2 della Norma),
il quale consente di essere certi che quanto pia-
nificato trovi un’efficace attuazione in caso di
incidente; per essere attendibili e verosimili, i
test dei piani devono riprodurre quanto più fe-
delmente possibile la situazione ipotizzata.

4. CONCLUSIONI

Lo standard BS 25999 risulta ancora giovane e
dovrà maturare ulteriormente per la sua accet-
tazione a livello mondiale, per essere con tutta
probabilità adottato dall’ISO.
A meno di due anni dalla sua applicazione si
contano già numerose aziende, che in tutto il
mondo, lo hanno adottato e hanno conseguito
la certificazione di BSI tramite accreditamento
UKAS5: si tratta di circa una cinquantina di sog-
getti (nella Tabella 1 sono esposte il numero di

aziende per nazione) e tra queste anche un’or-
ganizzazione italiana6.
Da ultimo l’ente normatore anglosassone a fi-
ne settembre 2008 ha pubblicato la versione
draft di una nuova norma con i “consigli pratici
per la continuità delle tecnologie dell'informa-
zione e della comunicazione” per organizzazio-
ni sia pubbliche che private. Tale proposta na-
sce dalla necessità di nuove specifiche di conti-
nuità per le organizzazioni con dipendenza dal-
le tecnologie dell'informazione e della comuni-
cazione (ICT).
La nuova BS 25777, pubblicata recentemente,
mira a colmare questa lacuna individuata da
BSI, sostituirà la PAS 77 pubblicata nel 2006
per fornire un orientamento sulla continuità IT:
per i suoi contenuti andrà a fiancheggiare la BS
25999-1 e integrerà il ciclo di vita del BCM con il
nuovo ciclo di vita del BCM in ambiente ICT.
Anche l’ISO, ente internazionale, non è rimasto
indietro: acquisendo le esperienze degli enti
nazionali (Australia, Israele, Giappone, Inghil-
terra e Stati Uniti) ha aperto più progetti per
nuove norme sull’argomento tra le quali:
� ISO/IEC CD 27031 ICT readiness for Business
Continuity;
� ISO/PAS 22399:2007 Societal security - Gui-
deline for incident preparedness and operatio-
nal continuity management;
� ISO/CD 22301 Societal security - Prepared-
ness and continuity management systems –
Requirements.
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0

0

1

[5] BSI PAS 77:2006 - IT Service Continuity Mana-
gement. Code of Practice.

[6] Business Continuity Institute – GPG 2008 Good
Practice Guidelines A framework for Business
Continuity mgmt.

[7] ISO/IEC27001:2005-Securitytechniques- Informa-
tion security management systems - Requirements.

[8] ISO/IEC 27002:2005 – Information tecnology –
Security tecniques – Code of practice for infor-
mation security management.

[9] CNIPA - Quaderno n. 28 del 6/2006: Linee gui-
da per la continuità operativa nella PA.

[10] CNIPA - Quaderno n. 35 del 8/5/2008: La con-
tinuità operativa nella PA - Casi di studio.

[11] ISCOM - Gestione delle emergenze locali.

[12] Banca d’Italia: Gestione della continuità opera-
tiva. Bollettino di Vigilanza luglio 2004.

[13] ABI Lab: Metodologia per la realizzazione del
piano di continuità operativa.

[14] ENISA: IT & Business Continuity Overview and
implementation principles.

[15] ENISA: How to raise information security awa-
reness.

[16] Quaderno n. 28 AICQ – Comitato per la Qualità
del Software e dei Servizi IT: La Gestione della
Continuità Operativa: dal Disaster recovery, alla
Business Continuity ad un Sistema di Gestione
della Business Continuity.
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