ANALISI E IDENTIFICAZIONE
DEL TRAFFICO INTERNET

Per gestire in modo efficiente le risorse della sua rete, I'Internet Service Provi-

der (ISP) hala necessita diconoscere le caratteristiche dei flussi di traffico tra-

sportati attraverso la sua infrastruttura e di saper individuare 'applicazione

che ha generato i flussi stessi. Con queste informazioni, ISP puo stablire co-

me gestire ogni flusso. INoltre, conoscendo 'applicazione che sta generando

un determinato flusso, si possono stabilire con precisione i requisiti di qualita

del servizio ad esso associati che, se rispettati, determinano un maggior gra-

do di soddisfazione degdli utenti. 'analisi del traffico Internet e la sua identifica-

zione possono fornire all'lSP queste informazioni diimportanza strategica.

1. LE MOTIVAZIONI DELL’ANALISI
E DELLIDENTIFICAZIONE DEL
TRAFFICO INTERNET

er un Internet Service Provider (ISP), 'ana-

lisi e 'identificazione del traffico generato
dai suoi clienti & propedeutica ad un insieme
di operazioni critiche relative alla gestione del-
le risorse della rete e del suo rapporto, anche
economico, con i clienti stessi. Se, da un lato,
per un ISP é relativamente semplice misurare il
volume complessivo di traffico che transita sui
collegamenti (link) della propria rete, I'infor-
mazione ottenuta da una misurazione cosi ag-
gregata e priva di dettagli si restringe ad una
valutazione complessiva del carico al quale so-
no sottoposti i link e i nodi (router). Eventual-
mente, tramite una collezione di serie storiche
di questo carico, 'ISP & in grado di eseguire
un’analisi della tendenza del carico e di deci-
dere se € opportuno potenziare qualche
link fouter che si sta avvicinando ad una soglia
di carico che esso ritiene critica. Da questo
punto di vista, 'analisi del carico complessivo
delle risorse della rete abilita una basilare atti-
vita di capacity planning (pianificazione della

capacita) e resource provisioning (@pprovvi-
gionamento delle risorse).

Per gestire in modo pitl preciso ed efficiente le
risorse della sua infrastruttura, L’ISP ha biso-
gno di informazioni pit dettagliate. In primo
luogo, L’ISP deve conoscere le caratteristiche
dei flussi di traffico che fa transitare nella sua
rete, in particolare: la durata dei flussi, il volu-
me di traffico che ognuno di essi trasporta, la
loro velocita di trasmissione e il grado di varia-
bilita di questa velocita. Questo tipo di analisi
& denominata flow analysis (analisi a livello di
flusso) e permette all’ISP una gestione delle ri-
sorse pil efficiente di quella abilitata da una
mera misurazione del livello di carico comples-
sivo dei link. Il secondo problema che deve af-
frontare I'ISP € quello di conoscere la tipologia
diapplicazione il cui traffico & trasportato in re-
te dai flussi. L’analisi che permette di ottenere
questa informazione é l'identificazione (o an-
che classificazione) del traffico che mette in
grado I'ISP di gestire al meglio i flussi nella sua
rete, tenendo conto dei requisiti di qualita e
delle caratteristiche specifiche delle applica-
zioni utilizzate dagli utenti finali.
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La conoscenza dell’aliquota di traffico gene-
rata da ogni tipologia di applicazione fornisce
all’ISP uno strumento per meglio pianificare
le proprie strategie di offerta di servizi e della
relativa tassazione. Per esempio, € proprio
grazie all’identificazione del traffico che si &
potuto capire che attualmente il traffico ge-
nerato dalle applicazioni di tipo Peer-to-Peer
file sharing (per esempio eMule) ammonta a
circa I’80% del complessivo traffico in Inter-
net[1]. Visto che molto di questo traffico é ge-
nerato da utenti dotati di connessioni ADSL
con tassazione di tipo flat (a canone, indipen-
dentemente dal volume di traffico scambiato
dall’'utente) gli ISP sono consci, grazie all’i-
dentificazione del traffico, di trovarsi in una
situazione nella quale ’occupazione delle ri-
sorse di rete € in crescita veloce e, tale au-
mento (che comporta costi di investimento
per il potenziamento dell’infrastruttura) non
corrisponde ad un commisurato incremento
del fatturato, con conseguente erosione dei
margini operativi. Anche U'identificazione di
applicazioni di telefonia peer-to-peer (per
esempio Skype [2]) & critica per gli ISP. In que-
sto caso, il traffico telefonico transita sulla li-
nea ADSL del cliente, e non attraverso la rete
telefonica, privando il provider della possibi-
lita di tassare la chiamata. Questi due esempi
dimostrano come I'ISP debba necessaria-
mente conoscere la tipologia di applicazioni
utilizzate dai propri clienti per individuare le
criticita e le motivazioni che portano ad una
diminuzione dei margini operativi e per poter
elaborare contromisure. Da questo punto di
vista, l'identificazione del traffico & per ISP
un’attivita di importanza strategica.
Lidentificazione del traffico € anche un utile
strumento per una gestione della Qualita del
Servizio (QoS) differenziata per le diverse ap-
plicazioni. Infatti, se si riconosce 'applicazione
che sta generando un dato flusso di traffico, si
possono identificare i requisiti di QoS specifici
per quell’applicazione (per esempio, in termini
di throughput e ritardo) e quindi allocare le ri-
sorse necessarie per garantire che questi re-
quisiti siano rispettati, con conseguente sod-
disfazione dei clienti. Questa attivita € usual-
mente denominata QoS management.
Un’altra attivita di gestione del traffico realiz-
zata dagli ISP é il cosiddetto traffic enginee-
ring, un’operazione che consiste nel determi-

nare, per un dato flusso di traffico o per una
data categoria di flussi, il percorso migliore
(route) all’interno della rete, per meglio ri-
spettare i requisiti di qualita del servizio delle
applicazioni. Un’attivita di traffic engineering
mirata alla gestione della QoS richiede che i
requisiti di qualita del servizio siano noti e,
quindi, che si conduca un’attivita di identifica-
zione del traffico.

Dal punto di vista della gestione della sicurez-
za, l'identificazione del traffico puo rendere
pit efficiente U'attivita di anomaly detection,
che consiste per esempio nell’individuare un
carico di traffico anomalo per una data appli-
cazione in rete. Una situazione di questo tipo
puo essere generata da attacchi di tipo Denial
of Service o Distributed Denial of Service, nel
quale un insieme di computer “infettati” ge-
nera un carico di traffico focalizzato verso ri-
sorse mirate (per esempio un sito web che si
intende inabilitare). Se si rileva una distribu-
zione anomala del traffico, si possono intra-
prendere misure reattive per controbattere
questo tipo di attacchi.

E opportuno citare infine la possibilita che gli
ISP hanno di fornire risorse differenziate a di-
verse tipologie di applicazioni. E chiaro, infatti,
che se il traffico peer-to-peer consuma la mag-
gior parte delle risorse di rete senza produrre
un fatturato commisurato, un ISP potrebbe
fornire meno banda alle applicazioni di tipo
peer-to-peer, a favore di applicazioni pit remu-
nerative. Questo & un argomento molto con-
troverso che vede entrare nel dibattito la que-
stione della network neutrality. La network
neutrality € un principio in base al quale un ISP
non dovrebbe discriminare il tipo di applicazio-
ne utilizzato dai suoi clienti, quando fornisce
ad essi un collegamento ad Internet. In pratica,
I’ISP dovrebbe agire secondo il principio “un
bit é un bit”, ciog, tutti i bit vanno trattati allo
stesso modo, senza sfavorire il traffico di alcu-
ne tipologie di applicazioni per favorirne altre
pill convenienti dal punto di vista dei profitti.
D’altra parte, la network neutrality & un princi-
pio non ancora formalizzato da normative, og-
getto di dibattito, con sostenitori e oppositori.
Sicita il caso (negli USA) di Comcast [3] che ha
rallentato il traffico delle applicazioni di file
sharing. Nel 2008, la Federal Communications
Commission (FCC) sanziond Comcast per que-
sto comportamento, ma recentemente (Aprile
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2010) la corte d’appello federale del distretto
di Columbia haribaltato la decisione. Dunque,
da un punto di vista tecnico, 'identificazione
del traffico permette all’ISP di penalizzare al-
cune categorie di applicazioni, ma 'effettivo
utilizzo di una politica di questo tipo non é an-
cora stato regolato dal Legislatore.

2. ANALISI DEI FLUSSI
DI TRAFFICO

L’analisi dei flussi e 'identificazione del traffi-
co Internet avvengono tramite 'osservazione
dei pacchetti IP che costituiscono il flusso
stesso. Un flusso di traffico & definito come
una sequenza di pacchetti IP che condividono
gli stessi indirizzi IP di sorgente e di destinazio-
ne (Source Address e Destination Address nel-
la Figura 1), gli stessi numeri di porta di sor-
gente e di destinazione (Source Port e Destina-
tion Port) e lo stesso protocollo (il campo Pro-
tocol dell’header IP) di trasporto. Questi cin-
gue campi, che nella figura 1 sono evidenziati
con uno sfondo arancione, sono usualmente
denominati la “quintupla” e identificano effi-
cacemente il flusso al quale un pacchetto IP
appartiene. Come conseguenza di questa defi-
nizione, un flusso di traffico € monodirezionale
e, se si intende esaminare il comportamento
complessivo di un’applicazione (traffico di an-
data e traffico diritorno), si dovranno esamina-

re congiuntamente i due flussi monodireziona-
li che trasportano il traffico dell’applicazione
nei due sensi (nel caso di un’applicazione
client-server, i due flussi sono quello da client
a server e quello da server a client che, insie-
me, formano il flusso logico bidirezionale di
collegamento remoto tra client e server).

2.1. Caratteristiche dei flussi di traffico in
Internet

Dal punto di vista degli ISP, le caratteristiche
piu critiche di un flusso di traffico sono la dura-
ta, il volume complessivo di traffico trasporta-
to, la velocita di trasmissione e il grado di va-
riabilita di questa velocita. Queste caratteristi-
che presentano una grande variabilita [3] e sul-
la base di queste si usa suddividere i flussi di
traffico in un insieme di categorie. La catego-
rizzazione pill utilizzata € quella illustrata nella
figura 2. Almeno il 45% dei flussi ha un tempo
divita di meno di 2 s - sono i flussi denominati
dragonfly (libellula) - e circa il 98% dei flussi
dura meno di 15 min. Il restante 2% dei flussi
ha una durata di parecchie ore o giorni, sono
denominati tortoise (tartaruga), e trasportano
il 50%-60% dei byte trasmessi su un link. Per
quanto riguarda il volume di byte trasportati,
un flusso & un mouse (topo) o un elephant
(elefante). Un mouse trasporta pochissimo
traffico, ma i mouse sono decisamente nume-
rosi. D’altra parte, i pochi flussi elephant sono
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FIGURA 1

La porta di trasporto
in un pacchetto
IPv4/TCP
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FIGURA 2

Tipologie di flussi in
Internet, classificati
secondo il volume,
la durata, la velocita
e la burstiness
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Le tortoise sono poche (meno del 2%), ma costituiscono il
50%-60% del traffico sui link di Internet

Volume
Mouse

Elephant

Gli elephant sono pochi, ma determinano la maggior parte
del traffico in Internet

Velocita

Cheetah

Le Cheetah sono flussi ad elevata velocita, che generano
rapidamente grandi volumi di traffico

Burstiness

Porcupine Stingray

Il porcupine & un flusso di traffico con profilo di velocita molto
variabile. Allocare e gestire le risorse per un procupine & molto
piu difficile che per un flusso a profilo di velocita regolare
(stingray)

responsabili della maggior parte del traffico
suilink della rete. La terza caratteristica signifi-
cativa di un flusso di traffico & la sua bursti-
ness. Un flusso con elevata burstiness presen-
ta una velocita molto variabile nel tempo e
passa rapidamente da uno stato in cui lavora a
bassa velocita ad uno stato in cui trasmette a
velocita molto elevata, e viceversa. Un flusso
ad elevata burstiness & un porcupine (porco-
spino). Al contrario, flussi che presentano un
profilo di velocita molto regolare e con poche
variazioni sono denominati stingray (razza) [5].
Infine, un flusso puo essere caratterizzato da
una velocita media molto elevata, e in questo
caso & denominato cheetah (ghepardo), o
molto piccola, € il caso dello snail (lumaca).

L’ISP, individuando le categorie di apparte-
nenza dei flussi di traffico presenti sui link del-
la propria rete, potra evidenziare i flussi pil
critici, ponendo per esempio particolare at-
tenzione agli elephant, che determinano I’ali-
quota maggiore del traffico in rete, per poterli
gestire nel migliore dei modi. Per esempio, &
logico instradare gli elephant attraverso i link
provvisti di pill risorse disponibili. In pratica, i
flussi di traffico che devono destare piu atten-
zione sono quelli ad alto volume (elephant),
quelli veloci (cheetah) perché richiedono l’al-
locazione di molta banda sui link, quelli lunghi
(tortoise) perché le risorse allocate rimango-

no impegnate a lungo e quelli molto variabili
(porcupine), perché risulta molto delicata la
determinazione delle risorse richieste per ser-
virli con un livello di qualita adeguato (al con-
trario, determinare la banda richiesta per ser-
vire uno stingray & semplice, in quanto il profi-
lo di velocita & poco variabile). Flussi che pre-
sentano tutte le quattro caratteristiche al li-
vello di criticita massimo sono molto rari e so-
no pit frequenti situazioni intermedie come
per esempio flussi ad alto volume (elephant)
e lunghi (tortoise), ma non particolarmente
veloci o bursty. Anche questi flussi sono critici
e da trattare in modo adeguato.

Vi sono diversi metodi per individuare le quat-
tro categorie di un flusso di traffico [1]. Parten-
do dalla constatazione che in Internet una pic-
cola percentuale dei flussi € responsabile del-
la maggior parte del traffico, una tecnica utiliz-
zata per determinare se un flusso & un elephant
0 un mouse consiste nel calcolare il volume me-
dio e la deviazione standard del volume di traf-
fico generato dai flussi sul link in esame. Un flus-
so é classificato come elephant se il suo volu-
me € pil grande del volume medio dei flussi,
pil tre volte la deviazione standard, ed é clas-
sificato come mouse altrimenti. Secondo lo stes-
so principio, si classifica un flusso come tortoi-
se se la sua durata € pill grande della durata
media dei flussi, pill tre volte la deviazione stan-
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dard della durata stessa, altrimenti il flusso
un dragonfly. Nello stesso modo si procede per
classificare un flusso come cheetah/snail e por-
cupine/stingray.

3. LIDENTIFICAZIONE
DEL TRAFFICO INTERNET

Come gia evidenziato, 'identificazione del
traffico Internet si differenzia sostanzialmente
dall’analisi dei flussi, in quanto la prima inten-
de individuare I'applicazione che ha generato
un flusso di traffico e la seconda ha lo scopo di
misurare alcune caratteristiche complessive
del traffico trasportato dai flussi.

3.1. Lidentificazione del traffico Internet
tramite il numero di porta

Tradizionalmente, 'identificazione dell’appli-
cazione che genera un flusso di traffico sotto
osservazione é stata eseguita tramite il rico-
noscimento delle porte a livello di trasporto.
L’analisi delle porte di trasporto € stata (fino a
che la si & potuta utilizzare) un metodo sem-
plice ed efficace per identificare le applicazio-
ni tramite 'osservazione dei pacchetti appar-
tenenti al flusso. Come mostrato nella figura
1, un pacchetto IPv4 che trasporta i dati di
un’applicazione che utilizza il Transmission
Control Protocol (TCP) come livello di traspor-
to, riporta esplicitamente il numero di porta di
destinazione (Destination Port) nell’header
del TCP. La porta di destinazione ha lo scopo
di identificare esplicitamente 'applicazione
che utilizza i dati contenuti nel pacchetto. Esi-
stono porte allocate ufficialmente dall’/nter-
net Assigned Numbers Authority (IANA) [6];
per esempio, la porta 25 & assegnata al proto-
collo Simple Mail Transfer Protocol (e-mail), la
porta 23 al The Secure Shell (SSH) Protocol, la
porta 8o ad HTTP, originalmente utilizzata per
ilweb browsing, e cosi via. Se un’applicazione
utilizza una delle porte assegnate per rag-
giungere l'applicazione prevista (per esem-
pio, il World Wide Web sulla porta 80), il rico-
noscimento dell’applicazione alla quale ap-
partiene un pacchetto é direttamente desumi-
bile dall’ispezione diretta della porta di desti-
nazione. Anche nel caso in cui un’applicazio-
ne non sia assegnataria di una porta ufficiale,
ma usi sempre una porta o un insieme di por-
te ben definito (come facevano per esempio

alcuni sistemi peer-to-peer di prima genera-
zione), il riconoscimento & immediato tramite
lo stesso metodo. Si nota infine che le stesse
considerazioni si applicano nel caso in cui il
protocollo di trasporto utilizzato sia lo User
Datagram Protocol (UDP) invece che il TCP.
Questo metodo, purtroppo, oggi & applicabile
in un numero ridotto di casi, in quanto molte
applicazioni, e proprio quelle che generano la
maggior parte del traffico, selezionano le por-
te dinamicamente e, soprattutto, utilizzano
porte generiche, per esempio la porta 80, ori-
ginalmente dedicata all’applicazione World
Wide Web, con l'obiettivo di mascherarsi e di
rendere un’applicazione (per esempio, di peer-
to-peer file sharing) indistinguibile da un nor-
male web browsing. Intorno agli anni 2003-
2004, quando queste tecniche entrarono mas-
sivamente in campo, sembro di registrare un
calo del traffico Peer-to-Peer. Questa fu una
deduzione errata, ma presto riconosciuta co-
me tale: in realta le applicazioni Peer-to-Peer
avevano cominciato a nascondersi (da qui il ti-
tolo significativo “Is P2P dying or just hiding?”
dell’articolo [7] pubblicato nel 2004, quando si
inizio a riscontrare questo fenomeno).

In conclusione, la mera analisi del numero di
porta di destinazione ormai non fornisce all’l-
SP un’identificazione affidabile dell’applica-
zione che un flusso di traffico sta trasportan-
do, quindi, & necessario utilizzare metodi di-
versi e pitl complessi.

3.2. La packet inspection

Un’altra metodologia tradizionale per lidenti-
ficazione del traffico Internet € la packet in-
spection, che consiste nell’osservare il conte-
nuto dei pacchetti per identificare gli scambi
protocollari che avvengono attraverso i flussi
e, quindi, identificare I’applicazione. Poten-
zialmente questo & un metodo molto efficace
che, esaminando una molteplicita di caratteri-
stiche dei pacchetti, pud superare il problema
del mascheramento della porta di trasporto.
D’altra parte, sussistono alcune problemati-
che che, in realta, rendono la packet inspec-
tion in generale insufficiente. In primo luogo,
un’analisi protocollare deve essere di tipo sta-
teful, ciog, € necessario memorizzare e tenere
aggiornato uno stato per ogni flusso esamina-
to, al fine di registrare lo stato corrente del
protocollo ipotizzato e, quindi, verificare la
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bonta dell’ipotesi. Questo produce chiara-
mente problemi di scalabilita su link ad alta
capacita e per un elevato numero di flussi.
Inoltre, si deve tenere presente che molte ap-
plicazioni cifrano il payload dei pacchetti e, di
conseguenza, gli scambi protocollari tendono
a diventare sempre meno osservabili. Infine,
'osservazione del payload dei pacchetti si
scontra con problematiche di privacy dei dati
personali degli utenti in molti Paesi.

La packet inspection pud essere resa piu sca-
labile tramite un approccio stateless, rinun-
ciando ad intercettare esplicitamente gli
scambi protocollari e ricercando particolari
stringhe nel payload dei pacchetti. Per esem-
pio, 'applicazione peer-to-peer eDonkey con-
tiene la stringa “\xe3\x38’ nel payload del pac-
chetto IP, alcune guery Web contengono la
stringa ‘\GET’, e cosi via. Una tale ispezione
del payload dei pacchetti permette una buona
precisione dell’identificazione, ma presenta
gli stessi svantaggi dell’ispezione stateful, per
quanto riguarda la cifratura dei pacchetti e le
problematiche relative alla privacy.

Visono diversi strumenti, anche aperti, dispo-
nibili per ’esecuzione della packet inspection.
Per esempio, Snort [8] & un software aperto
che pud eseguire analisi del traffico in tempo
reale, effettuando ricerche di particolari strin-
ghe o sequenze di stringhe nei pacchetti.
Snort, in tal modo, & anche in grado di rilevare
la presenza di vari tipi di attacco nel momento
in cui I'attacco stesso si sviluppa. In conclu-
sione, la packet inspection € uno strumento
efficace, ma la cui validita non & completa so-

prattutto a causa dell’impossibilita di indivi-
duare stringhe caratteristiche nel payload di
un pacchetto criptato.

3.3. Classificazione basata su caratteristiche
statistiche del traffico

Sia la mera analisi della porta di trasporto che
(in misura minore) la packet inspection, pre-
sentano limiti nell’identificazione del traffico
Internet i quali possono essere superati da ap-
procci pitt moderni che esaminano le caratteri-
stiche statistiche dei flussi di traffico, rilascian-
do la necessita di esaminare il payload appli-
cativo trasportato dai pacchetti. Caratteristi-
che statistiche dei flussi di traffico possono es-
sere le distribuzioni dei tempi di interarrivo dei
pacchetti e la loro correlazione, nonché la di-
stribuzione delle lunghezze dei pacchetti, e la
loro correlazione. Il presupposto di questo tipo
di analisi & che diverse applicazioni presentino
differenze osservabili nel processo di genera-
zione dei pacchetti. Questa ipotesi € stata veri-
ficata con successo [9]; si é rilevato, per esem-
pio, che diverse applicazioni TCP/IP sono con-
traddistinte da caratteristiche significativa-
mente diverse nel processo di interarrivo dei
pacchetti, delle lunghezze dei pacchetti[10] e
della distribuzione delle lunghezze dei pac-
chetti[11, 12, 13].

Un esempio pratico di questo fatto € illustrato
nella figura 3 A[14], che mostra il risultato del-
la misurazione della lunghezza dei primi due
pacchetti di flussi di traffico generati dalle ap-
plicazioni Simple Mail Transfer Protocol (SMTP)
ed EDonkey. | grafici della figura riportano sul-

200 v r v 1500 v . , .
o SMTP - o
1508 - EDONKEY | | FTP Upload Flows
1000 + o .
100 f
% o o 500 FTP Command Flows
< B
< © Okmr £
& 0f s 0o
kS s
S eyl @
FIGURA 3 = 5 ’ i R
o B
— -100 o ' 4
Lunghezze dei primi : e ~1000
d;le P?CChem di -150 ¢ -\FTP Download Flows
A - flussi SMTP ed 200 1500 & __L. ) ) . )
EDonkey e —200 -150-100 -50 0 50 100 150 200 000 -500 0 500 1000 1500
B - flussi FTP A Size of Packet #1 Size of Packet #1 5
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l'asse X la lunghezza del primo pacchetto di ogni
flusso esaminato e, sull’asse Y, la lunghezza del
secondo pacchetto. In questo modo, nella figu-
ra ad ogni flusso osservato corrisponde un pun-
to la cui ascissa e ordinata sono rispettivamen-
te la lunghezza del primo e del secondo pac-
chetto del flusso. Si nota che i punti relativi al-
le due applicazioni tendono a concentrarsiin re-
gioni decisamente separate, pertanto, I'insieme
dei due attributi selezionati costituisce una buo-
na base per la definizione di regioni di decisio-
ne efficaci per distinguere SMTP da EDonkey. La
figura 3 B[14] mostra, per la stessa coppia di ca-
ratteristiche, i punti misurati per un insieme di
flussi File Transfer Protocol (FTP). In questo ca-
so, si nota che i flussi upload (da client a server)
e download (da server a client) occupano regioni
separate del piano e altrettanto si pud stabilire
per i flussi di controllo (che sono necessari per
il funzionamento di FTP).

Sulla base di questa constatazione, sono stati
introdotti nuovi metodi di classificazione che
osservano il processo di generazione dei pac-
chetti in un flusso e ne identificano alcune ca-
ratteristiche statistiche distintive. Questo tipo
di approccio risolve contemporaneamente il
problema della cifratura dei pacchetti e le que-
stioni di privacy legate all’ispezione dei pay-
load dei pacchetti.

Se si desidera identificare I'applicazione che
ha generato un flusso di traffico misurandone
evalutandone alcune caratteristiche (dette an-
che attributi) statistiche, & importante tenere
conto del fatto che, in generale, un’applicazio-
ne stabilisce almeno due flussi unidirezionali.
Per esempio, anche nel semplice caso del Web
Browsing, allo scaricamento di una pagina che
genera un traffico da Web Server a utente, cor-
risponde un flusso di riscontri TCP da utente
verso Web Server. Per ottenere una buona pre-
cisione nell’identificazione dell’applicazione &
vantaggioso considerare contemporaneamen-
teidue flussi applicativi nelle due direzioni. Ta-
li flussi sono chiamati forward (per esempio un
file scaricato) e backward (per esempio, i ri-
scontri TCP relativi allo scaricamento nella di-
rezione forward). Alcuni attributi usualmente
esaminati per identificare i flussi di traffico so-
no riportati nella tabella 1.

La tabella 1 riporta quattro gruppi di attributi. Si
osserva che i gruppi 1 e 2 fanno riferimento a ca-
ratteristiche complessive di un flusso, che pos-

sono essere determinate solo dopo che il flus-
so ha terminato la sua fase attiva e viene ab-
battuto. Infatti, lattributo 1 (valore minimo, mas-
simo, medio e deviazione standard della lun-
ghezza dei pacchetti nella direzione “forward”)
puo essere quantificato solo dopo che si é regi-
strata la lunghezza di tutti i pacchetti del flus-
so esaminato e si € elaborata la statistica com-
plessiva di queste lunghezze. Le stesse consi-
derazioni valgono per gli attributi del gruppo 2.
Al contrario, gli attributi dei gruppi 3 e 4 richie-
dono l'osservazione di pochissimi pacchetti (dei
primi tre o dei primi cinque) di un flusso. Quin-
di, gli attributi dei gruppi 3 e 4 permettono l'i-
dentificazione dei flussi “on the fly”, velocissi-
ma e in tempo reale, che puo essere determi-
nata gia nei primi istanti di vita del flusso. Gli at-
tributi dei gruppi dei gruppi 1 e 2 corrispondo-
no ad un’identificazione in generale molto pit
lenta e che non pud essere considerata in tem-
po reale. Come si vedra nel seguito, gli attribu-
ti dei gruppi 3 e 4 sono (forse sorprendente-
mente) molto efficaci - soprattutto quelli del
gruppo 4 - e quindi permettono un’identifica-
zione sia veloce che precisa.

Un sistema di classificazione dei flussi sele-
ziona uninsieme di N attributi, definendo cosi
uno spazio N-dimensionale dove la j-esima di-
mensione quantifica il valore che assume l’i-
esimo attributo. Osservando un flusso di traf-
fico si possono misurare gli attributi selezio-
nati e, quindi, attribuire al flusso esaminato
una coordinata (cio€, un punto) nello spazio
N-dimensionale degli attributi. Se gli attributi
sono selezionati in modo appropriato, si 0s-
serva che i flussi di traffico generati da una
specifica applicazione tendono a concentrar-
si, nello spazio N-dimensionale degli attributi,
in certe regioni e non in altre occupate da altre
applicazioni. L’esempio riportato nella figura
4 illustra il procedimento nel caso di due attri-
buti. Nella figura 4 A & mostrata la regione del-
lo spazio bidimensionale, relativo ai due attri-
buti selezionati, nella quale vanno a concen-
trarsi i punti relativi ai flussi di traffico genera-
ti da una specifica applicazione A. Questa re-
gione puo essere ottenuta mediante osserva-
zione di flussi di traffico per i quali & noto che
'applicazione che li ha generati € proprio A.
Una volta che la regione relativa all’applica-
zione A é definita, si & diviso il piano di identi-
ficazione in due regioni: la regione associata
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TABELLA 1

Gruppi di attributi
frequentemente
utilizzati nella
classificazione del
traffico Internet

Gruppo di attributi 1

nella direzione “forward”;

1. Valore minimo, massimo, medio e deviazione standard della lunghezza dei pacchetti

nella direzione “backward”;

2. Valore minimo, massimo, medio e deviazione standard della lunghezza dei pacchetti

pacchetti nella direzione “forward”;

3. Valore minimo, massimo, medio e deviazione standard dei tempi di interarrivo dei

pacchetti nella direzione “backward’;

4. Valore minimo, massimo, medio e deviazione standard dei tempi di interarrivo dei

58 Valore del campo “protocol’ dell’header dei pacchetti IP;

6. Numero totale di flag TCP URG e PUSH nella direzione “forward’;

7. Numero totale di flag TCP URG e PUSH nella direzione “backward”;

Gruppo di attributi 2

8. Durata del flusso;

9. Numero totale di byte e pacchetti nella direzione “forward’;

10. Numero totale di byte e pacchetti nella direzione “backward”;

Gruppo di attributi 3

11. Lunghezza dei primi tre pacchetti nella direzione “forward”;

12. | Lunghezza dei primi tre pacchetti nella direzione “backward”’;

13. | Tempi di interarrivo dei primi tre pacchetti nella direzione “forward”;

14. | Tempi di interarrivo dei primi tre pacchetti nella direzione “backward’;

Gruppo di attributi 4

15. | Lunghezza dei primi cinque pacchetti nella direzione “forward”;

16. | Lunghezza dei primi cinque pacchetti nella direzione “backward”;

17. | Tempi di interarrivo dei primi cinque pacchetti nella direzione “forward’”;

18. | Tempi di interarrivo dei primi cinque pacchetti nella direzione “backward”.

all’applicazione A e la regione complementa-
re, associata a tutte le applicazioni diverse da
A. A questo punto, osservando un flusso per il
quale l'applicazione che lo ha generato &
ignota, si misureranno le due caratteristiche
selezionate e si identifichera quindi un punto
nel piano. Se tale punto cade all’interno della
regione associata all’applicazione A, si deci-
dera che il flusso & stato generato da A, altri-
menti, si decide che il flusso € stato generato
da un’applicazione diversa. La figura 4 B
esemplifica il procedimento, mostrando con
punti neri i flussi di traffico che realmente so-
no stati generati da A e con punti bianchi i
flussi di traffico che in realta sono stati gene-

rati da un’applicazione diversa da A. | punti
neri che sono compresi nella regione associa-
ta ad A corrispondono a classificazioni corret-
te, cosi come i punti bianchi che cadono al di
fuori della regione associata ad A. D’altra par-
te, sono possibili errori. Infatti, un flusso ge-
nerato da A potrebbe essere classificato come
“non-A”. Nella figura 4 B quest’evenienza €
rappresentata dal punto nero fuori dalla re-
gione associata ad A, ed é denominato “Falso
Negativo”. Un altro tipo di errore € il “Falso
Positivo”, cioé, un flusso che viene classifica-
to come originato dall’applicazione A, ma in
realta non lo é. Nella figura 4 B cid é rappre-
sentato dal punto bianco compreso nella re-
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Classificazione delle applicazioni sulla base di caratteristiche preselezionate dei flussi

gione associata ad A. In generale si desidera
identificare contemporaneamente pit di
un’applicazione e cio si ottiene, come mostra-
to nella figura 4 C, definendo nello spazio N-
dimensionale le regioni associate ad ognuna
delle applicazioni di interesse (le applicazioni
Ae Bnell’esempio).

Due importanti metriche per la quantificazio-
ne della precisione di un sistema di identifi-
cazione delle applicazioni sono la percentua-
le di falsi negativi e di falsi positivi, definiti ri-
spettivamente False Negative Rate (FNR) e
False Positive Rate (FPR), che dovrebbero es-
sere piccoli. A queste metriche si aggiungo-
no: il True Negative Rate (TNR) e il True Posi-
tive Rate (TPR).

3.4. Il machine learning supervisionato

Una delle principali problematiche nell’appli-
cazione delle tecniche di identificazione basa-
te sull’analisi degli attributi dei flussi di traffico
é la costruzione delle regole tramite le quali si
identifica ’applicazione che ha generato un
flusso di traffico. Alcuni metodi di machine
learning costruiscono effettivamente lo spazio
N-dimensionale degli attributi e le relative re-
gioni di decisione. Altre tecniche elaborano in-
siemi di regole di decisione che non coinvolgo-
no direttamente la costruzione delle regioni
nello spazio degli attributi. Anche in quest’ulti-
mo caso, la selezione di attributi che distin-
guono chiaramente le differenze tra le applica-
zioni in esame € un prerequisito essenziale.

Alcune tecniche di machine learning utilizzano
un insieme di esempi pre-classificati per inferi-
re automaticamente una serie di regole di clas-

sificazione tramite le quali si procede all’iden-
tificazione dei flussi di traffico non compresi
nell’esempio fornito inizialmente. Questo tipo
di tecnica € detta “supervisionata”, in quanto
l'algoritmo di identificazione del traffico € pre-
liminarmente addestrato con informazioni pre-
confezionate. Tramite le regole di classificazio-
ne costruite sulla base degli esempi forniti,
l’algoritmo di classificazione fornisce, a fronte
di un input costituito da un flusso di traffico,
una classificazione dello stesso in una delle
possibili categorie (applicazioni) definite nel-
’esempio iniziale utilizzato per ’addestra-
mento. L’inizializzazione di un algoritmo di ma-
chine learning supervisionato prevede:

U la fase di addestramento, nella quale il mo-
tore di classificazione esamina ’esempio for-
nito ed elabora il modello di classificazione;
U la successiva fase di testing, nella quale si
forniscono al motore di classificazione alcuni
flussi generati da applicazioni note, per verifi-
care la precisione della classificazione operata.
Una volta esaurita la fase di testing, il motore
di classificazione pud essere messo in produ-
zione.

Nel caso della figura 4 C, un esempio d’adde-
stramento potrebbe essere strutturato come
una serie di flussi f,, ad ognuno dei quali & as-
sociata la terna (x;;, x,;, V), dove x,; e x,; sono il
valore dell’attributo 1 e 2, rispettivamente,
dell’i-esimo flusso dell’esempio, e y; assumeiil
valore A o B, a seconda che il flusso f; sia stato
generato dall’applicazione A o da B. Sulla ba-
se di un esempio sufficientemente corposo, il
motore di machine learning & in grado di co-
struire le regioni relative ad A e B mostrate
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nella figura 4 C. La generalizzazione nel caso
di uninsieme di N caratteristiche & intuitiva.
Un problema significativo degli algoritmi di
machine learning supervisionati & che gli
esempi per ’addestramento devono essere
costituiti da flussi (numerosi) correttamente
pre-identificati. Anche la fase di test deve av-
venire alimentando il motore di classificazio-
ne con flussi non appartenenti all’esempio
iniziale e anch’essi correttamente pre-identifi-
cati. La creazione di collezioni di flussi corret-
tamente identificati per 'addestramento e per
il testing € una fase lunga e costosa.

Esempi di tecniche di machine learning su-
pervisionate sono il Naive Baye, le Bayesian
Network, il C4.5 Decision Tree, e le Support
Vector Machines.

3.4.1. IL NAive BAYEs

Il metodo Naive Bayes, come dice il nome, si
basa sul noto teorema sulle probabilita condi-
zionate di Bayes, che é utilizzato in quest’am-
bito per individuare 'applicazione che pil ve-
rosimilmente ha generato un flusso di traffico
osservandone alcuni attributi selezionati, per
esempio, tra quelli della tabella 1. Per ipotesi,
si assuma di avere due classi (applicazioni), C,
e C,, e un insieme di due attributi, X, e X,, che
possono essere le lunghezze in byte dei primi
due pacchetti di un flusso. Durante la fase di
addestramento, osservando un insieme di
flussi noti generati dalle applicazioni C, e C,, si
determinano le distribuzioni di probabilita del-
le lunghezze dei primi due pacchetti dei flussi
generati dall’applicazione C,, e il calcolo € ripe-
tuto per 'applicazione C,. In seguito, dato un
flusso ignoto, se ne misurano gli attributi X, e
X, (ciog, le lunghezze dei primi due pacchetti)
e applicando il teorema di Bayes si individua
applicazione che pil verosimilmente ha ge-
nerato il flusso.

Attributo Possibili valori

Tempo atmosferico

Sole, nuvoloso, pioggia

Temperatura Variabile continua
Umidita Variabile continua
Vento Si, no

TABELLA 2

Attributi e i possibili valori ad essi associati

3.4.2. L'ALGoriTmo C.45 “DECISION TREE”
L’algoritmo C4.5 crea una struttura decisio-
nale ad albero, nel quale i nodi rappresenta-
no gli attributi e gli archi rappresentano i va-
lori che connettono gli attributi. La costruzio-
ne dell’albero decisionale € la fase pili com-
plessa di C.45 e avviene durante 'addestra-
mento applicando procedure complesse per
ottimizzarne la costruzione, tentando di mi-
nimizzare i casi ambigui, che portano ad er-
rori di classificazione. In questa sede si pro-
pone un semplice esempio per illustrare i
concetti generali applicati dall’algoritmo. Si
suggerisce la lettura di[15] per un approfon-
dimento.

Si consideri una casistica di giocatori di golf
che, in base alle condizioni atmosferiche, deci-
dono se giocare o non giocare. Gli attributi del
tempo atmosferico considerati sono illustrati
nella tabella 2 e ad essi sono associati i possi-
bili valori, che possono essere variabili discre-
te o continue. La sequenza di addestramento
registra le decisioni effettivamente prese da al-
cuni giocatori ed & illustrata nella tabella 3.
L’elaborazione dei dati da parte di C.45 porta
all’albero decisionale mostrato nella figura 5
A. Sinota che, se il tempo & nuvoloso si pren-
dera sempre la decisione di giocare, mentre
se c’é il sole o se piove la decisione dipende
da altri fattori come umidita e vento. La tem-
peratura € stata eliminata come variabile de-
cisionale, in quanto l’algoritmo di costruzio-
ne dell’albero ha stabilito, sulla base della
sequenza di addestramento, che il guadagno
informativo che si otterrebbe includendo tale
variabile non é sufficiente a giustificarne 'u-
tilizzo e, quindi, a rendere piti complesso e
ramificato ’albero. Questa eliminazione di
un attributo é generata da speciali procedure
di “potatura” dell’albero decisionale operate
da C.45.

La figura 5 B mostra che la costruzione dell’al-
bero decisionale di C.45 porta a definire, nello
spazio degli attributi, delle zone di decisione.
Lo spazio degli attributi € tridimensionale e
non quadridimensionale, in quanto la variabi-
le temperatura é stata eliminata da C.45.

3.4.3. BAYESIAN NETWORKS

Una Bayesian Network € una struttura deci-
sionale che consiste in un grafo dove i nodi
rappresentano attributi o classi e gli archi de-
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Tempo atmosferico Temperatura Umidita Vento Si gioca?
Sole 29.4 85% No No
Sole 26.6 90% Si No
Nuvoloso 28.3 78% No Si
Pioggia 211 96% No Si
Pioggia 20 80% No Si
Pioggia 18.3 70% Si No
Nuvoloso 17.7 65% Si Si
Sole 22.2 95% No No
Sole 20.5 70% No Si
Pioggia 23.8 80% No Si
Sole 23.8 70% Si Si
Nuvoloso 22.2 90% Si Si
Nuvoloso 27.2 75% No Si
Pioggia 21.6 80% Si No

N
=
Tempo E
atmosferico S
il '
> I N N N S
S S
No| & $ S
Si gioca |9 (gl® |g]Y
7 7. r >
Sl A A /
Vento no b g ofies
0 ’;i' N 0 ’,u SI ;’.«
<=75% Sl Vento si Sk v
- Non - 4 ; B
Si gioca si gioca Si gioca si gioca
A
FIGURA 5

A - Albero decisionale nell’esempio di applicazione dell’algoritmo C.45; B - rappresentazione delle zone di decisione

costruite dall’albero decisionale nello spazio degli attributi

scrivono le mutue relazioni trai nodi. Il peso di
un arco € una probabilita condizionata e
quantifica I’entita della relazione tra i due no-
di che esso collega. Dato il grafo decisionale
(costruito nella fase di addestramento) e le
probabilita condizionate che pongono in rela-
zione i nodi del grafo, la classificazione di un
flusso & un’operazione relativamente sempli-

.....

costruzione del grafo decisionale in fase di
addestramento. Per un approfondimento sul-
le Bayesian Networks si veda[16].

3.4.4. SupPORT VECTOR MACHINES

Le Support Vector Machines (SVM) sono una
tecnica generale di pattern recognition che
puo essere utilizzata per la classificazione del
traffico Internet mediante machine learning

TABELLA 3

Dati di
addestramento
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FIGURA 6

Separazione delle
zone di decisione
operata dalle
Support Vector
Machines

Iperpiano di separazione ottimo

A\ Ipersuperfice di separazione ottimo

supervisionato. Le SVM affrontano diretta-
mente il problema della costruzione delle zo-
ne di decisione nello spazio degli attributi. La
figura 6 mostra, nel caso bidimensionale di
due attributi, i valori (punti) delle istanze pre-
senti nella sequenza di addestramento. Sono
presenti due classi (applicazioni) distinte da
un cerchio vuoto e un cerchio nero. Nella figu-
ra 6 A si mostra il caso in cui le istanze delle
due classi si raggruppano in due distinte zo-
ne, separabili da una linea. Questa linea in
generale é denominata l'iperpiano di separa-
zione (la denominazione “iperpiano” deriva
dal fatto che nel generale caso di N attributi la
linea di separazione & in realta un piano in N-
1 dimensioni). L’attribuzione di una nuova
istanza ad una classe, quando il motore di
classificazione € in esercizio, risulta molto
semplice se la linea di separazione € un iper-
piano (e quindi lineare). L’operazione & pil
complessa nel caso generale in cui la linea di
separazione non € pill un iperpiano, ma una
superficie pill generica, come mostrato nella
figura 6 B. In questo caso, le SVM operano
una trasformazione dello spazio degli attribu-
ti mediante la quale la linea di separazione
diventa un iperpiano e quindi operano nello
spazio trasformato.

3.5. Tecniche di clustering

Le tecniche di classificazione supervisionate
sono basate sulla conoscenza a priori di quali
siano le classi (applicazioni) da discriminare.
Le tecniche di clustering, invece, non sono
provviste di questa informazione e cercano

autonomamente correlazioni e somiglian-
ze/differenze negli attributi dei flussi osser-
vati, rintracciando schemiricorrenti. In tal mo-
do, un algoritmo di clustering raggruppa au-
tonomamente le istanze osservate in regioni
nello spazio degli attributi, andando ad indivi-
duare quei gruppi di istanze che formano nel-
lo spazio degli attributi “costellazioni” abba-
stanza raggruppate (si veda la Figura 3 A). |
gruppi cosi creati possono essere hard (le re-
gioni sono completamente separate) o soft
(le regioni sono parzialmente sovrapposte).
Un buon algoritmo di clustering tende a pro-
durre cluster che sono dominati da un’appli-
cazione (cioé, una percentuale elevata dei
flussi concentrati nel cluster appartengono ad
una singola applicazione, che domina il clu-
ster) e nei quali la presenza di flussi apparte-
nenti ad altre applicazioni & marginale. Ci0 ga-
rantisce che, quando il motore di classificazio-
ne utilizzera i cluster per classificare i flussi, si
avra una buona precisione, ciog, pochi falsi
positivi e pochi falsi negativi.

Un esempio di algoritmo di clustering & pre-
sentato in[14, 17] (si veda la Figura 3 A), dove
il grado di somiglianza tra due flussi & quanti-
ficato dalla distanza euclidea dei rispettivi
punti nel piano che rappresenta le due carat-
teristiche misurate. Una volta definiti i clu-
ster, un flusso ignoto in osservazione & asse-
gnato al cluster il cui centro, nel piano di Fi-
gura 3 A, € pit vicino al punto associato al
nuovo flusso.

Una volta creati i cluster, & necessario asse-
gnare ad ogni cluster I’applicazione che lo
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domina, in modo tale da abilitare la classifi-
cazione di nuove istanze quando il classifica-
tore & messo in esercizio. E a questo punto
che anche un algoritmo di clustering deve es-
sere addestrato con una sequenza per la
quale le applicazioni che hanno generato le
istanze sono note. L’algoritmo di clustering
associera ad ogni cluster 'applicazione che
pil lo rappresenta. In tal senso, anche un
classificatore che adotta una tecnica di clu-
stering prevede una fase supervisionata, de-
nominata anche fase di labeling. In [14], si 0s-
serva che utilizzando i primi 5 pacchetti di un
flusso si ottiene una buona separazione tra i
cluster e un’efficiente classificazione.

3.5.1. PRESTAZIONI DEGLI ALGORITMI DI MACHINE
LEARNING

Non esiste in letteratura uno studio completo
che analizzi in condizioni omogenee le pre-
stazioni di tutti gli algoritmi di machine lear-
ning esistenti. Esistono comunque alcuni la-
vori che esaminano e raffrontano alcuni casi
significativi, per esempio [18], nel quale si
comparano le prestazioni di un algoritmo di
classificazione supervisionato basato sulle
Bayesian Networks [16], tecniche di cluste-
ring basate sull’algoritmo delle K-means [17],
algoritmi Bayesiani (basati su tecniche deri-
vate dal Naive Bayes, ma dotate di soluzioni
aggiuntive avanzate per la riduzione degli er-
rori di classificazione) che includono i tempi
di interarrivo dei pacchetti negli attributi esa-
minati [19] e, infine, algoritmi supervisionati,
che applicano C.45 [18].

Gli algoritmi sono addestrati e testati fornen-
do in input tre diverse tracce pubblicamente
disponibili: le tracce auckland-vi-20010611 e
auckland-vi-20010612, che sono state raccol-
te sul medesimo link di rete e la traccia nzix-

ii-20000706, raccolta su un link diverso. Gli
algoritmi sono addestrati con la traccia auck-
land-vi-20010611 (il campione A-addestra-
mento), sono poi verificati tramite la traccia
auckland-vi-20010612 (il campione A-test) e
con la traccia nzix-ii-20000706 (il campione
B-test). Lo scopo di verificare gli algoritmi in
due casi, con una traccia raccolta sullo stes-
so link utilizzato per 'addestramento e su di
un link diverso, & quello di analizzare la “por-
tabilita” dell’algoritmo di classificazione,
Cioé, la possibilita di eseguire un unico adde-
stramento e poi di utilizzare ’algoritmo in
punti della rete diversi da quello sul quale
’addestramento é stato svolto. | vantaggi di
un motore di classificazione “portatile” sono
evidenti: si possono ridurre notevolmente i
costi di addestramento in quanto un solo ci-
clo di addestramento € sufficiente per opera-
re su tuttii link della rete.

Le metriche utilizzate per quantificare le pre-
stazioni dei diversi algoritmi sono il True Po-
sitive Rate (TPR) e il False Positive Rate (FPR).
Le categorie di applicazioni esaminate sono
HTTP, SMTP, POP3, FTP, DNS, Telnet.

La tabella 4 riporta il tasso di veri positivi
(TPR) dei quattro algoritmi esaminati, adde-
strati con il campione A-addestramento e te-
stati con il campione A-test, utilizzando i
gruppi di attributi 1 e 4 (Tabella 1). Nella ta-
bella 5 si riporta il tasso di falsi positivi, nella
stessa situazione sperimentale. Si nota che
non esiste un algoritmo migliore degli altri in
tutti i casi. D’altra parte, l'algoritmo basato
su C.45 € in molti casi il migliore, con poche
eccezioni. Si riscontra inoltre che la precisio-
ne degli algoritmi esaminati & abbastanza
buona (alto tasso di veri positivi e basso tas-
so di falsi positivi).

Una quantificazione della portabilita dell’algo-

Protocollo | Bayesian Networks [16] | Clustering [17] | Tecniche Bayesiane avanzate [19] C.45 [18]
HTTP 89.2% 96.2% 91.8% 99.7%
SMTP 97.2% 90.1% 94.5% 98.6%
POP3 97.2% 93.4% 94.6% -
FTP 97.9% 92.4% - 94.8%

TABELLA 4

Tasso di veri positivi (TPR) nel caso di algoritmi addestrati con il campione A-addestramento e testati con il
campione A-test; sono stati utilizzati gli attributi dei gruppi 1 e 4 (Tabella 1)
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FIGURA 7

Allestimento
per la misurazione
dei pacchetti e dei

flussi di traffico

Protocollo | Bayesian Networks [16] | Clustering [17] | Tecniche Bayesiane avanzate [19] C.45 [18]
HTTP 10.4% 1.3% 6.4% 0.1%
SMTP 2.3% 0.1% 3.1% 1.4%
POP3 2.3% 0.7% 3.1% -
FTP 1.8% 0.4% - 0.5%

TABELLA 5

Tasso di falsi (FPR) positivi nel caso di algoritmi addestrati con il campione A-addestramento e testati con il
campione A-test; sono stati utilizzati gli attributi dei gruppi 1 e 4 (Tabella 1)

Campione A-test Campione B-test

TPR FPR TPR FPR
DNS 100% 0.4% 99% 0.1%
FTP 95% 0.5% 77% 1.4%
Telnet 92% 0.1% 84% 0.4%
SMTP 98% 1.4% 95% 3%
HTTP 99% 0.1% 99% 0.2%

TABELLA 6

Per I'algoritmo basato su C.45, tasso di veri e falsi positivi con addestramento con il campione A-addestramento e
test con il campione A-test e il campione B-test; sono stati utilizzati gli attributi dei gruppi 1 e 4 (Tabella 1)

Link

Router Porta “mirror”

Server

Link

Storage

Database

ritmo basato su C.45 € riportata nella tabella 6,
dove si considerano le applicazioni DNS, FTP,
Telnet, SMTP e HTTP e il test ¢ effettuato sia
con il campione A-test sia con il campione B-
test. Le buone prestazioni dell’algoritmo che
agisce sullo stesso link di rete sul quale € stato

addestrato non si riscontrano in ugual misura
quando il classificatore & messo in esercizio su
di un link diverso. In questo caso, le prestazio-
ni non sono pessime (a parte il tasso di veri po-
sitivi per 'applicazione FTP). In ogni caso, so-
no necessari ulteriori miglioramenti per poter
ottenere un algoritmo veramente portabile.

3.6. Misurazione e classificazione del
traffico in pratica

Sia che si desideri misurare le caratteristiche
aggregate dei flussi di traffico, sia che si vo-
glia operare un’identificazione delle applica-
zioni, & necessario prelevare il traffico dalla re-
te per poi analizzarlo. Nella figura 7 € mostra-
to un tipico allestimento per la raccolta e 'a-
nalisi dei dati di traffico. Per misurare il traffico
su di un link, si deve dotare il router che lo ge-
stisce di una mirror port la quale replica il traf-
fico presente sul link selezionato. La mirror
port é collegata direttamente ad un server che
memorizza il traffico su un database. Un tale
allestimento presenta diverse criticita tecni-
che e ha costi non trascurabili. Infatti, se il link
da esaminare ha grande capacita e i flussi pre-
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senti sono numerosi, il numero di pacchetti da
memorizzare é enorme (puo essere dell’ordi-
ne delle centinaia di migliaia di pacchetti al
secondo per un link a pil di un Gbit/s) e que-
sto richiede ingenti capacita di memorizzazio-
ne (per esempio circa 1 Thyte/h di registrazio-
ne su un link da 1 Gbit/s). Inoltre, la velocita di
accesso del database deve essere estrema-
mente elevata, in quanto si deve poter lavora-
re alla velocita di linea del link. Similmente, il
server deve essere adeguatamente attrezzato
per lavorare a velocita cosi elevate. Esistono
hardware specializzati disponibili sul mercato
nella forma di schede da installare nei server,
in grado di collegarsi alla mirror port e di lavo-
rare alle velocita richieste, sollevando cosi la
CPU del server dal compito di lavorare a velo-
cita estremamente elevate. Naturalmente, il
costo di questo tipo di schede é alto.

Per la misurazione dei flussi lo strumento pil
adottato & NetFlow della Cisco, applicazione
inclusa nel sistema operativo 10S dei router
Cisco. Tramite NetFlow é possibile registrare
e analizzare le caratteristiche dei flussi di
traffico che attraversano un router sotto os-
servazione, seguendo per esempio lo sche-
ma applicativo mostrato nella figura 7.

Per la classificazione delle applicazioni uno
strumento largamente utilizzato &€ NBAR
(Network Based Application Recognition),
sempre della Cisco, in grado di integrarsi con
NetFlow. La classificazione delle applicazioni
da parte di NBAR € eseguita essenzialmente
sull’osservazione dei numeri di porta e sulla
packet inspection. Esistono anche strumenti
forniti da altre case, come il NetFlow Analyzer
[20], che sono in grado di acquisire le misura-
zioni di traffico effettuate da NetFlow e di ela-
borare analisi dei dati, offrendo viste persona-
lizzabili (tramite interfaccia web) sulla tipolo-
gia e caratteristiche del traffico in rete. Per
esempio, si possono ottenere rapporti tabella-
ri e grafici sulle applicazioni utilizzati, gli utenti
e pili in generale sul traffico presente nei diver-
si punti della rete (velocita, volume, numero di
pacchetti, utilizzazione dei link), il tutto anche
in tempo reale.

Per quanto riguarda I'applicazione pratica del-
le tecniche di machine learning per la classifi-
cazione del traffico si & ancora in uno stadio
iniziale (la ricerca in questo settore € ancora
molto intensa). Alcuni operatori di telecomuni-

cazioni stanno effettuando sperimentazioni, in
alcuni casi, in collaborazione con gruppi di ri-
cerca universitari.

4. CONCLUSIONI

L’analisi del traffico trasportato dai flussi e Ui-
dentificazione delle applicazioni che generano
i flussi di traffico sono due attivita di importan-
za strategica che permettono all’ISP di gestire
al meglio le risorse della sua rete e la qualita
del servizio di trasporto del traffico generato
dalle applicazioni in rete. L’analisi del traffico
fornisce utili informazioni su quali sono i flussi
critici (che trasportano un volume di traffico
maggiore e che presentano velocita di trasmis-
sione molto elevate) che vanno gestiti con par-
ticolare attenzione. Lidentificazione del traffi-
co permette all'ISP di conoscere le applicazio-
ni che generano i flussi di traffico e da quindi
indicazioni su quale sia il miglior modo di trat-
tare i flussi di traffico cercando di fornire i livel-
li di qualita del servizio richiesti dalle applica-
zioni e, quindi, dagli utenti.

Entrambe le attivita sono complesse e richie-
dono un costoso dispiegamento di mezzi
hardware/software. Inoltre, la difficolta dell’i-
dentificazione del traffico comporta l'utilizzo
di algoritmi complessi ed & impossibile ottene-
re un’identificazione sicura al 100% dell’appli-
cazione che ha generato un dato flusso di traf-
fico. Si & visto come le pil avanzate tecniche di
riconoscimento delle applicazioni implemen-
tano metodologie di machine learning, nelle
quali lalgoritmo di identificazione & in primo
luogo addestrato con sequenze di traffico pre-
identificate, tramite le quali I’algoritmo co-
struisce autonomamente una serie diregole di
decisione. Le migliori tecniche di machine lear-
ning portano a percentuali di errore in genera-
le contenute (qualche punto percentuale, o
frazioni di percento per alcune applicazioni fa-
cilmente riconoscibili). D’altra parte, se si met-
te in esercizio un identificatore di traffico su un
link diverso dal quale si & prelevata la sequen-
za di traffico utilizzata per il suo addestramen-
to, si nota che la precisione dell’identificazione
tende a degradare significativamente. La con-
cezione di un algoritmo di machine learning
“portatile” che possa funzionare correttamen-
te anche su link sui quali non € stato addestra-
to € attualmente oggetto diricerca.
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