ICT E DIRITTO

Rubrica a cura di
Antonio Piva, David D’Agostini

Scopo di questa rubrica & di illustrare al lettore, in brevi articoli, le tematiche giuridiche
piu significative del settore ICT: dalla tutela del domain name al copyright nella rete, dalle
licenze software alla privacy nell’era digitale. Ogni numero trattera un argomento,
inquadrandolo nel contesto normativo e focalizzandone gli aspetti di informatica giuridica.

a tecnologia sviluppatasi negli ultimi anni ha

portato a un notevole incremento delle fonti
di prova a disposizione degli investigatori, ora
sempre pid derivanti dai nuovi strumenti di co-
municazione disponibili. Indagini suimpronte di-
gitali, su tracce di scarpe o di pneumatici, sulla
composizione del suolo rinvenuto sul luogo del
delitto, sono procedure che negli anni sono en-
trate nella conoscenza comune, grazie anche a
famose serie TV.
Oggi si potrebbe addirittura affermare che non
esiste pil reato che non utilizzi, direttamente o
indirettamente, un dispositivo elettronico; basti
pensare al telefono cellulare, sempre pili connes-
so a internet anche attraverso reti senza fili: sono
attivi circa 152 mobile phone contracts (contratti
per telefonia mobile) ogni 100 abitanti’.
Le indagini penali si stanno indirizzando sem-
pre pili verso i dispositivi digitali (computer, te-
lefoni cellulari, GPS): facendo riferimento ai ta-
bulati telefonici, alle informazioni memorizzate
dalle microcelle per I’'accesso alla rete di telefo-
nia mobile GSM e agli eventuali dati memoriz-
zati su questi dispositivi, & possibile stabilire,
con discreta sicurezza, la correlazione tra il fat-
to accaduto e l'utilizzatore del dispositivo.
Pit un dispositivo é ricco di funzionalita, piti sara
in grado di memorizzare le azioni intraprese du-

' Fonte Eurostat: ec.europa.eu/eurostat
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rante una normale giornata lavorativa, la sveglia
impostata sul cellulare offre la possibilita di met-
tere in relazione particolari eventi accaduti, il
percorso memorizzato sulla cronologia del navi-
gatore dell’'automobile delineera, in maniera ine-
quivocabile, i chilometri percorsi; le macchine fo-
tografiche digitali, anch’esse con funzioni GPS
legano ogni immagine a un determinato luogo; il
programma di fitness sul cellulare tiene traccia
sia delle calorie bruciate, che delle abitudini del-
l'utilizzatore; il computer e le reti memorizzano
molti piti dati di quanto si possa immaginare e
rendono difficili la loro definitiva cancellazione
(riquadro 1).

Recuperare le informazioni memorizzate su un
computer o un dispositivo elettronico & un
compito possibile, non sempre semplice, ma si-
curamente molto utile per poter valutare la
commissione di un reato ovvero per verificare
un alibi. Esempi pil specifici possono riguarda-
re la correlazione di informazioni memorizzate
nella RAM di un telefono, con un evento quale
una rapina, uno scambio di messaggi via mail o
SMS, UN accesso a un server remoto per cancel-
lare dei dati scomodi. In particolare se i reati

Riquadro 1

“| dispositivi digitali memorizzano molti pit dati
di quanto si possa immaginare e rendono diffici-
le la loro cancellazione. La sfida dell’investigato-
re forense consiste nella loro ricerca”.
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vengono commessi utilizzando le nuove tecno-
logie, anche il loro accertamento dovra inevita-
bilmente impiegare metodi, tecniche e stru-
menti idonei; ad esempio nel caso di diffama-
zione tramite Internet si rivela essenziale acqui-
sire informazioni sulla connessione telematica
attraverso i relativi file di log. Questi, e molti al-
tri, sono alcuni degli ambiti di un'indagine fo-
rense su dispositivi elettronici.

La Digital o Computer Forensic prevede l'utilizzo
delle tecnologie appropriate, in modo comple-
mentare con le metodologie di indagine tradizio-
nali, allo scopo di individuare i responsabili degli
illeciti. Il Digital Forensic € anche l'insieme delle
attivita, tecniche, procedure di indagine diretta al-
’analisi e alla soluzione dei casi legati alla crimi-
nalita informatica. Si tratta di una disciplina che si
occupa dell’individuazione, della conservazione e
protezione, della ricerca ed estrazione, della do-
cumentazione e di qualsiasi forma di trattamento
del dato informatico per essere utilizzato in un'in-
dagine e in un procedimento giudiziario.
L'Informatica Forense viene utilizzata ai fini pro-
batori e richiede 'impiego di tecniche, strumen-
ti e procedure per ’'esame metodologico dei si-
stemi informatici.

Dalla nascita, circa 30 anni fa, per opera dei la-
boratori dell’FBI, la Digital Forencic ha avuto
grande diffusione inizialmente negli Stati Uniti,
e successivamente anche in Italia, in particolare
a causa dell’aumento dei crimini informatici e
conseguente presa di coscienza da parte di
aziende, cittadini, consumatori e utenti della re-
te che hanno finalmente cominciato a denuncia-
re i crimini dei quali sono vittime.

Il mondo delle investigazioni digitali € stato re-
centemente aggiornato da numerosi articoli di
legge; la ratifica della convenzione di Budapest
(Convenzione del Consiglio d’Europa di Budape-
st sulla criminalita informatica del 23 novembre
2001), avvenuta con la legge n.48 del 18 Marzo
2008, ha apportato importanti procedure e no-
vita riguardanti i reati informatici al fine di poter
trattare, in maniera congrua alla loro natura, i
dati digitali.

Attraverso la Convenzione di Budapest e alcune
normative italiane come la legge 23 dicembre 1993
n.547 riguardante il tema della criminalita infor-
matica?, sono stati introdotti nel nostro ordina-

mento giuridico il danneggiamento informatico
e l’accesso abusivo a un sistema informatico o te-
lematico (artt. 615 quinquies, 635 bis, 635 ter, 635
quater, 635 quinquies c.p.) la perquisizione infor-
matica (art. 352 ¢.p.p.), modifiche del codice di cui
al d.lgs. 30 giugno 2003 n.196 (noto come codice
della Privacy), l'istituzione del fondo per il con-
trasto della pedopornografia su Internet e per la
protezione delle infrastrutture informatiche di in-
teresse nazionale.
La citata Convenzione di Budapest ha fornito una
definizione unitaria delle infrazioni penali com-
messe contro o tramite le reti informatiche che
possono essere suddivise in quattro gruppi:
infrazioni riguardanti la riservatezza, ’inte-
grita e disponibilita dei dati o dei sistemi infor-
matici, per garantire la tutela delle comunicazio-
ni elettroniche e delle informazioni contenute;
infrazioni informatiche, come le frodi o falsi in
ambiente elettronico;

infrazioni relative ai contenuti, quali porno-
grafia infantile;

infrazioni contro i diritti d’autore come copie il-
legali protette dai diritti di proprieta intellettuali.
Con la Convenzione di Budapest & stato possibi-
le apportare importanti modifiche al codice di
procedura penale al fine di poter trattare, in ma-
niera congrua alla loro natura, i dati informatici.
Di seguito vengono riportati alcuni degli articoli
introdotti nel codice penale nel marzo 2008, che
hanno diretta rilevanza per I'informatica forense:

Art. 244...] Lautorita giudiziaria puo disporre
rilievi segnaletici, descrittivi e fotografici e ogni
altra operazione tecnica (artt. 359-364), anche
in relazione a sistemi informatici o telematici,
adottando misure tecniche dirette ad assicurare
la conservazione dei dati originali e ad impedir-
ne l'alterazione.

Art. 247 1-bis: quando vi € fondato motivo di
ritenere che dati, informazioni, programmi infor-
matici o tracce comunque pertinenti al reato si
trovino in un sistema informatico o telematico,
ancorché protetto da misure di sicurezza, ne &
disposta la perquisizione, adottando misure tec-
niche dirette ad assicurare la conservazione dei
dati originali e ad impedirne l’alterazione.

Art. 260 al comma 2 € aggiunto il seguente pe-
riodo: quando si tratta di dati, di informazioni o di
programmi informatici, la copia deve essere rea-

2 Chiamata anche legge sui Computer Crime.
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lizzata su adeguati supporti, mediante procedura
che assicuri la conformita della copia all’originale
e la sua immodificabilita; in tali casi, la custodia
degli originali puo essere disposta anche in luo-
ghi diversi dalla cancelleria o dalla segreteria.
Risulta chiaro che la suscettibilita all’alterazione
di molti dispositivi o supporti informatici sia il ful-
cro di una qualsiasi procedura di acquisizione o
analisi dei dati digitali. Solo il rispetto delle pro-
cedure e specifiche norme pud garantire lo svol-
gimento di un’adeguata perizia. Il recupero delle
informazioni costituisce una delle sfide che quo-
tidianamente le forze dell’ordine sono chiamate
avincere. A differenza delle normali prove di rea-
to, i dati digitali sono per natura suscettibili di
modifica, e persino la visualizzazione di un sin-
golo file, se non eseguita con la dovuta cura, ne
altera alcune caratteristiche fondamentali, ren-
dendo contestabile 'analisi effettuata.

Le investigazioni digitali possono fornire la ri-
sposta, attraverso le prove, di dove o con chiera
un indagato in un determinato intervallo di tem-
po, che tipo di file sono stati scambiati attraver-
so un particolare computer, con che modalita,
dove e quando, é stato effettuato un accesso ad
una risorsa in Internet.

La digital forensic €, pertanto, la scienza che
analizza, secondo le modalita previste dalla leg-
ge, i dispositivi digitali al fine di portare in giudi-
zio le informazioni recuperate.

Anche se di primo acchito sembra compito pil
semplice il recupero di dati digitali, rispetto al ri-
levamento di un’impronta digitale, bisogna fare
molta attenzione a non improvvisarsi investiga-
tori, per non correre il rischio di inquinare le pro-
ve ed ottenere informazioni certe. Una formazio-
ne universitaria specifica, competenze adegua-
te e una o pil certificazioni, sono necessarie per
operare con efficacia nell’acquisizione di reperti
cosi facilmente deperibili.

Non & ben chiaro se oggi sia pit semplice ritrova-
re un foglietto o un documento cartaceo conte-
nente delle frasi compromettenti oppure rinveni-
re la sua forma digitalizzata. Per quanto riguarda
le informazioni cartacee la difficolta di recupera-
re le informazioni puo dipendere dal grado di co-
noscenza e attenzione di chi vuole nascondere
tale documento: una persona inesperta potreb-

be strapparlo e cestinarlo, senza considerare tut-
ti i metodi per una distruzione efficace. Allo stes-
so modo vi sono diverse modalita per la cancella-
zione dei file da un computer, ma bisogna tenere
ben presente che & molto pil sicuro agire su cio
che si conosce a fondo piuttosto che su cio che si
presume di conoscere: pensando di saper can-
cellare i dati, magari utilizzando uno dei tanti
software sul mercato, si lascerebbero evidenti
tracce sia della cancellazione, sia di file e delle
informazioni che si volevano cancellare3.

Le parole scritte sul pezzo di carta, una volta ricu-
cito lo strappo, possono essere lette abbastanza
agevolmente. La struttura di un filesystem rende
la semplice lettura delle stesse parole decisa-
mente pit complicata: 'organizzazione delle
informazioni dipende dal dispositivo, dal suo si-
stema operativo, dalle scelte del suo progettista
e sviluppatore spinto da motivazioni che solita-
mente non riguardano il recupero di dati per un
giudizio. Spesso I'esperto & in grado di recupera-
re informazioni utili per le indagini forensi.

Un altro aspetto da considerare, € il tipo di infor-
mazioni che un dispositivo memorizza: in un na-
vigatore GPS non si andranno a ricercare docu-
menti di videoscrittura, ma solamente informa-
zioni riguardanti la latitudine e la longitudine; al-
tresi potrebbe essere interessante ed utile con-
trollare anche con quali dispositivi € stato mes-
S0 in comunicazione, per esempio con un com-
puter piuttosto che con un telefono cellulare,
per utilizzarne la funzionalita di vivavoce.

Oggi, sempre pitl Spesso, azioni compiute con mo-
dalita tradizionali e senza l'ausilio di mezzi elet-
tronici sono comunque soggette a investigazioni
digitali, basti pensare agli innumerevoli disposi-
tivi di videosorveglianza presenti sul territorio, al-
la posizione dell’automobile o cellulare con GPS.
Altre azioni compiute con 'ausilio dei moderni
mezzi di comunicazione, dallo spionaggio indu-
striale, alla diffamazione on line posta in essere
tramite un blog o social network, alla frode, truf-

3 Nel caso sia installato un sistema operativo utilizzante
filesystem NTFS, le posizioni dei file sono indicate in una
particolare tabella chiamata Master File Table (MFT) che
contiene il collegamento base ad ogni file e ad ogni car-
tella memorizzata. Il record associato nella tabella MFT
viene segnato come cancellato e il filesystem rendera lo
spazio libero (ma eliminando non vengono cancellati i
byte con cui era composto il file). Apposite procedure e
strumenti adeguati riescono quindi a recuperare questo
file pseudo cancellato.
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FIGURA 1

Processo di analisi
forense su dati e
dispositivi digitali

fa o furto commesso attraverso Internet, al trat-
tamento illecito dei dati, all’accesso abusivo ai
calcolatori, vengono altresi trattati dal computer
forensic examiner> con metodologie adeguate
al compito che deve svolgere. Esempi concreti,
analizzati in maniera oggettiva, possono essere
i log di un webserver oggetto di attacco informa-
tico, tabulati telefonici di una particolare micro-
cella, SMS cancellati inviati per mezzo di un te-
lefono cellulare, verifica dell'esistenza di una de-
terminata foto o informazione all’interno di un
hard disk, accessi alla rete mediante 'uso di pseu-
donimi in apparenza anonimi o accessi effettua-
ti attraverso account presunti tali.

La disciplina della computer forensic si articola
in diverse categorie:

computer media analysis (verifica dei supporti
di memorizzazione dei dati, delle periferiche ecc.);

imagery, audio and video enhancement (veri-
fica di immagini, audio, video generati dal com-
puter);

data base visualization (verifica delle basi di
dati);

network and Internet control (verifica della
attivita svolte in reti pubbliche o private).
Considerati i presupposti giuridici sopra delinea-
ti, si evince come un computer forensic examiner
debba garantire un insieme di metodologie e pro-
cedure adeguate al compito che deve svolgere.
La natura dei dati digitali € suscettibile a facile
modifica, pertanto 'investigatore ha la neces-
sita di preservare il dato digitale cosi com’e, eli-
minando la possibilita di alterazione.
La semplice accensione di un sistema operativo,
nella maggioranza dei casi, modifica alcuni dati
memorizzati nel computer, con conseguente al-
terazione dei parametri di ultima modifica di ta-
luni file. Tali alterazioni dell’originale possono,
in sede di giudizio, far si che le prove digitali non
siano valutate come oggettive, screditando al-
tresi 'operato del tecnico investigatore.
’organizzazione della raccolta delle informazio-
ni digitali atte a fornire prove oggettive prevede
l’utilizzo di adeguati e certificati dispositivi che
impediscano la scrittura, volontaria o0 meno, sui
reperti oggetto di analisi. Pertanto, durante un’ac-
quisizione forense, devono essere utilizzati i cd.
writeblock, che impediscono tramite procedure
software o mediante hardware, la scrittura sul di-
spositivo collegato per la duplicazione. Il proces-
so di analisi forense, posto in essere su dati di-
gitali, viene riassunto nella figura 1.

Digital Evidence DB
ReadOnly Copy

Image Creation

Image Analysis —!

Writed ﬁock

<

Digital Forensic Examiner

| Forensic Workstation

Results

4 Sipensi al Phishing, argomento trattato nell’articolo pubblicato in Mondo Digitale, n. 4, dicembre 2006.

5 Linvestigatore forense che si occupa di dispositivi digitali.
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| dispositivi da analizzare, riportati sulla sinistra,
vengono collegati, mediante apposito dispositi-
vo, al computer adibito alla duplicazione e suc-
cessiva analisi®. Un dispositivo writeblock ese-
gue esattamente quello che il nome denota:
blocca la possibilita di scrittura, quindi elimina
la possibilita di modifica o alterazione dei file.
Successivamente |'investigatore forense proce-
de con la duplicazione integrale dei supporti,
creando 'immagine forense memorizzata in ap-
posita locazione di memoria (Digital Evidence
DB), sottoposta preventivamente a processo di
disk sanitization’. Al termine di questo proces-
so, dopo verifica dei dati scritti, l'immagine vie-
ne trasferita su supporti ottici non riscrivibili.
Solo dopo aver eseguito questi passaggi & pos-
sibile iniziare con ’analisi dei dati.

Questo tipo di dispositivi & fondamentale quan-
do si deve operare nell’ambito di un procedi-
mento che deve essere ripetibile (in altre parole,
attuando le medesime procedure sugli stessi
originali, si devono ottenere identici risultati). La
ripetibilita delle azioni, in ambito forense, & di
fondamentale importanza. Anche se non € una
norma prescritta, l'utilizzo dei writeblocker & da
consigliarsi non solo durante il processo di ac-
quisizione, ma anche nel processo di analisi, per
preservare il “nuovo originale” creato dalla du-
plicazione del reperto (riquadro 2).

Leffettuazione di un accertamento tecnico ripe-
tibile non € perd sempre possibile, in quanto in
determinate occasioni pud risultare necessario,
al fine di recuperare le informazioni ricercate, al-
terare in maniera permanente un supporto; in

Riquadro 2

La forza di un investigatore forense é la sua ca-
pacita di rispondere ai quesiti posti, garantendo
oggettivita e ripetibilita delle operazioni intra-
prese. Non importa il tipo di strumento utilizza-
to, ma é di fondamentale importanza esser certi
del suo funzionamento.

tal caso, come disposto dall’art. 3608 c.p.p, si
utilizzano i procedimenti irripetibili.

Un tipico caso riguarda l'ispezione informatica di
uno spazio virtuale: accedendo a una casella di
posta su web vengono modificati tutti i log relati-
vi all'ultimo accesso, compresi i riferimenti all'ul-
timo indirizzo IP da cui ci si & collegati. In queste
particolari circostanze, come previsto dal sopra
citato articolo 360 c.p.p., in ottemperanza a un
fondamentale principio di garanzia e difesa, €
necessario che siano invitate le parti e gli avvo-
cati, che possono presenziare alle operazioni pe-
ritali con i propri eventuali consulenti.

Solo dopo aver creato I'immagine forense, &
possibile iniziare il processo di analisi, inteso co-
me la ricerca delle informazioni interessanti ai fi-
ni del particolare procedimento. Per quanto ri-
guarda la fondamentale attivita formale di anali-
si forense, € bene sottolineare che non esiste
una procedura prestabilita per legge, in quanto
non ci si pud porre davanti un reperto sempre
con lo stesso modus procedendi, sia per la natu-
ra del dispositivo, sia per il tipo di informazioni
contenute. Pertanto si dovra agire in maniera

6

In caso di dispositivi writeblock sofisticati, la copia forense viene eseguita direttamente da questi, senza la necessita di
workstation forense. Nulla vieta che siano predisposte pill postazioni, ognuna adibita a specifico compito (per esempio
una macchina esegue le duplicazioni, mentre una seconda € utilizzata per l'analisi).

Processo che prevede la cancellazione in maniera sicura dei dispositivi di destinazione dell'immagine, al fine di evitare
contaminazione e/o alterazione dei file creati.

Art.360 - Accertamenti tecnici non ripetibili (codice procedura penale).

Quando gli accertamenti previsti dall’art. 359 riguardano persone, cose o luoghi il cui stato & soggetto a modificazio-
ne (116, 117 att.), il pubblico ministero avvisa, senza ritardo, la persona sottoposta alle indagini, la persona offesa dal
reato e i difensori del giorno, dell’ora e del luogo fissati per il conferimento dell’incarico e della facolta di nominare con-
sulenti tecnici (233).

Si applicano le disposizioni dell’art. 364 comma 2.

| difensori nonché i consulenti tecnici eventualmente nominati hanno diritto di assistere al conferimento dell’incarico,
di partecipare agli accertamenti e di formulare osservazioni e riserve.

Qualora, prima del conferimento dell’incarico, la persona sottoposta alle indagini formuli riserva di promuovere inciden-
te probatorio (392 s.), il pubblico ministero dispone che non si proceda agli accertamenti salvo che questi, se differiti, non
possano pill essere utilmente compiuti.

Se il pubblico ministero, nonostante ’espressa riserva formulata dalla persona sottoposta alle indagini e pur non sus-
sistendo le condizioni indicate nell’ultima parte del comma 4, ha ugualmente disposto di procedere agli accertamenti, i
relativi risultati non possono essere utilizzati nel dibattimento.

MONDO DIGITALE e n.4 - dicembre 2010




differente nel caso si cerchino immagini scam-
biate tramite supporto rimovibile, piuttosto che
per la verifica degli accessi ad una determinata
risorsa remota.
Si deve comunque utilizzare un metodo scienti-
fico® nel procedere con [’analisi.
Un chiaro esempio, che denota la difficolta di
stabilire a priori una specifica procedura stan-
dard, puo essere il caso di dover ricercare un'im-
magine di 1023 KB all'interno di un dispositivo
sequestrato di dimensione di 2 TB. Le varie, e
non esaustive, tecniche di ricerca potrebbero
essere:

ricerca in base a nome file;

ricerca in base all’estensione file;

ricerca in base all’header (firma del file che
denota la sua natura) del’immagine;

ricerca in base al codice HASH dell’immagine
da ritrovare;

ricerca in base alla dimensione del file.
Tutte queste tecniche possono presentare dei li-
miti o dei pregi, relativamente all’obiettivo di ri-
cerca: 'indagato potrebbe aver modificato il no-
me file, potrebbe aver copiato 'immagine all’in-
terno di un altro documento, potrebbe aver inse-
rito un messaggio nascosto tramite steganogra-
fia'® o altro ancora.
Come esistono degli strumenti informatici che fa-
cilitano il compito degli ingegneri edili nel calcolo
strutturale, cosi esistono programmi di supporto
agli investigatori digitali per la ricerca delle infor-
mazioni. Sul mercato esistono molti software (sia
commerciali, sia open source) che aiutano a svol-
gere |'analisi forense: tra quelli appartenenti alla
prima famiglia bisogna sicuramente ricordare En-
case, FTK, X-Way Forensic, mentre appartengono
alla seconda categoria i progetti italiani DEFT,
CAINE e i progetti esteri come Helix e FCCU.
Tali strumenti sono comungue solo un supporto
al professionista, in quanto nessun software po-
tra eseguire un’analisi forense in maniera auto-
matica; inoltre il lavoro o il compito del compu-
ter forensic examiner non é limitato al cliccare il

pulsante giusto, ma € quello di comprendere
profondamente il contesto, per poter indirizzare
e guidare il software nella direzione corretta, al fi-
ne di ottenere risultati oggettivi, coerenti e ri-
spondenti allo scopo.

Il processo di analisi forense termina con la re-
dazione di un documento scritto che evidenzi
sia la procedura utilizzata, che i risultati ottenu-
ti. Questo documento deve essere tanto preci-
so quanto semplice da leggere da parte di una
persona non tecnica, che deve decidere su cio
che é stato trovato.

Le indagini sui dispositivi digitali sono in aumen-
to; per una miglior azione di prevenzione e re-
pressione di tutti i reati, non solo dei computer
crimes, servono nuove conoscenze, tecniche e
metodologiche che riescano a preservare i dati
informatici. Queste informazioni soffrono di pro-
blematiche legate alla loro facile modifica, circo-
stanza che potrebbe compromettere ['esito di
un intero procedimento giudiziario.

Non esiste la procedura esatta per effettuare
un'analisi, non esiste il software perfetto per
svolgere lericerche, il cuore della digital forensic
rimane |'esperienza certificata del computer fo-
rensic examiner che traduce i bytes in una rispo-
sta oggettiva ai quesiti degli investigatori.

NicoLA CHEMELLO € laureato in Ingegneria Informatica
ed iscritto all'albo degli ingegneri della provincia di
Treviso, membro della relativa commissione infor-
matica ed informatizzazione e della commissione
permanente di ingegneria dell'informazione della
FOIV. In possesso della certificazione internazionale
EnCE per ['analisi forense su dispositivi elettronici
Collabora con le forze dell'ordine e con i Tribunali del
Nord-est per consulente e perizie tecniche informati-
che. Esperto in sicurezza informatica e certificatore
di sistemi di sicurezza delle reti aziendali. Promotore
del progetto di sensibilizzazione sul cyberbullismo.
E-mail: nicola@securcube.net

9 Cioé con la modalita tipica con cui la scienza procede per raggiungere una conoscenza della realta oggettiva, affidabile, ve-
rificabile e condivisibile. Consiste, da una parte, nella raccolta di evidenza empirica e misurabile attraverso 'osservazione
e I'esperimento; dall’altra, nella formulazione di ipotesi e teorie da sottoporre nuovamente al vaglio dell’esperimento.

% Tecnica che si prefigge di nascondere la comunicazione tra due interlocutori.

' Notoriamente il software velocizza l’analisi: tutto quello che esegue un programma per I'analisi forense puo essere re-
plicato “a mano” da un capace investigatore. Non € sufficiente recuperare un’immagine, ma si deve descrivere dove &
stata trovata, per non fuorviare il giudizio; per esempio indicare se é presente in uno slack space (spazio inutilizzato nei
settori del supporto di memorizzazione) fornisce una serie di informazioni fondamentali in sede di dibattimento.
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