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1. INTRODUZIONE

I l peer-to-peer (p2p) è un paradigma per si-
stemi software distribuiti basato sull’assun-

zione che ciascun componente abbia la stessa
“importanza”. Inpratica,ognielementocheco-
stituisce il sistema agisce ora da client e ora da
server in una topologia che consente a tutti i
partecipanti di comunicare direttamente su ini-
ziativa bi-direzionale. Il termine tradotto lette-
ralmente è auto-esplicativo e si riferisce, ap-
punto, a un’interazione “da pari a pari”. Con-
cettualmente è quindi un paradigma profonda-
mente diverso dal client/server, dove si ha un
componente (il server) che esegue una certa
operazione a seguito di una richiesta da parte
di un altro componente di natura diversa (il
client). Le due entità hanno ruoli precisi e inva-
riabili: il client chiede, il server esegue. Nel p2p
non esiste distinzione e ciascun componente è
in grado di chiedere ed eseguire allo stesso
tempo. Il concetto del p2p si diffonde quasi un
decenniopiù tardidall’avventodelWeb, l’archi-
tettura client/server per eccellenza su Internet.
L’architettura ideatadaTimBernersLeehapor-
tato a veicolare i contenuti, negli anni sempre

più evoluti, esposti dai serverWeb verso i com-
puter degli utenti di Internet che ne fanno ri-
chiesta. Le prime applicazioni p2p nascono con
un obiettivo ancora più ambizioso: la condivi-
sione di informazioni provenienti da tutti i com-
puter connessi a Internet superando quindi il
concettodiun insieme limitatoenotoaprioridi
fornitoridi informazione. Il concettoèevidente-
menteunpasso avanti rispetto alWebea tutti i
livelli applicativi facenti più o meno riferimento
al paradigma client/server. Fa ormai parte della
storia il fatto che la spinta iniziale allo sviluppo
di applicazioni p2p sia stata la necessità di va-
ste comunità di utenti di scambiare file senza
dover passare per server centralizzati. Sebbe-
ne tale scambio potesse parzialmente avere lo
scopo di aggirare le leggi sul copyright, la moti-
vazione alla base dell’avvento dei primi sistemi
p2p risiedeva in una carenza chiaramente ri-
scontrabile in tutte le applicazioni esistenti su
Internet intorno alla fine degli anni ‘90. Infatti,
la pubblicazione1 di contenuti era allora esclu-
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sivo appannaggio degli amministratori di ser-
ver (Web, ftpecc.)mentreerapreclusaallealtre
tipologie di utenti. Quale modo migliore, quin-
di, di superare tale carenza se non quello di
rendere possibile la pubblicazione immediata
di contenuti direttamente selezionati dal pro-
prio hard-disk? Le prime applicazioni p2p es-
senzialmente consentivano questo e gli utenti
che vi partecipavano avevano la possibilità di
scambiare reciprocamente i propri file. La ne-
cessità di aggirare i menzionati problemi legali
ha stimolato lo sviluppo di sistemi autonomi
sempre più decentralizzati. Ulteriori fattori, co-
me la diffusione di “barriere” tra le sottoreti di
Internet come firewall, filtri sui router e le reti
private nascoste dai dispositivi NAT (Network
Address Translation), hanno portato a soluzio-
ni tecniche sempre più innovative. Le sfide af-
frontate toccavano temi d’interesse per tutti
coloro che operavano nei sistemi distribuiti e
non lasciavano indifferenti la comunità scienti-
fica e l’industria. Sia l’una che l’altra, infatti, do-
po pochi anni, hanno iniziato a contribuire for-
temente allo sviluppo di teorie e tecniche p2p.
Si arriva quindi ad uno stadio di avanzamento
del mondo p2p ove questo paradigma diventa
uno strumento per fornire applicazioni e servizi
chevannooltre il file-sharing. Il presenteartico-
lo vuole illustrare l’evoluzione del paradigma
p2p. Oltre a fornire un inquadramento storico e
tecnico, vengono descritti alcuni dei segmenti
applicativi dove il p2p ha creato successi indu-
striali basati su nuovi modelli di business nella
e-economy, per esempio ilmedia streaming e
la telefonia su IP, e in ambiti più vicini alla ricer-
ca come le strutture dati distribuite e il Grid
Computing.

2. P2P E FILE-SHARING: STORIA
ED EVOLUZIONE

Come detto, per molti la nascita delle architet-
ture p2p è temporalmente associata all’av-
vento dei servizi di file-sharing. Probabilmen-
te, proprio per questo motivo, il termine p2p è
considerato, quasi all’unanimità un sinonimo
di “scambio/condivisione di file”.
In realtà, il paradigma di comunicazione da
pari a pari è sempre stato intimamente con-
nesso con la struttura stessa di Internet. In-
fatti, il Dr. Vint Cerf, uno degli ideatori di Inter-
net, ha scritto: “People who think peer-to-

peer is a new idea should understand that
when we were designing the Internet, that
was a critical and core part of the design. The
TCP/IP protocols are precisely designed so
that all elements in the Net are essentially of
equal standing” [1].
È però vero che questa tecnologia raggiunge
la popolarità sostanzialmente con il rilascio
dei primi programmi per la condivisione di fi-
le. Shawn Fanning nel Giugno del 1999, con
l’invenzione di Napster, archetipo di tali pro-
grammi, ha consegnato “alle masse” tale pa-
radigma di comunicazione. La sua vera intui-
zione è stata dunque quella di sfruttare le po-
tenzialità di tale paradigma. Infatti, i trasferi-
menti dei file avvengono mediante un’intera-
zione diretta tra i due utenti interessati (ipeer)
e non tramite un server dedicato; a supporto,
Napster offre una directory centrale per la ri-
cerca dei contenuti, e, di conseguenza, degli
utenti che pubblicano tali contenuti. Questa
peculiarità lo pone quindi nella categoria defi-
nita come “ibrida”, ovvero, basata su una
componente p2p e su una componente cen-
tralizzata. La presenza di un’entità centraliz-
zata, se da un lato è stata una buona scelta in-
gegneristica, dall’altro ha decretato la fragilità
legale del sistema. Infatti, l’utilizzo di una di-
rectory centrale ha consentito di ridurre la
complessità del sistema a livelli facilmente
gestibili risolvendo in modo tradizionale il
problema delle ricerche dei file. Tuttavia, per
lo stesso motivo, quando sono iniziati i guai
legali per Napster, la sua scomparsa è stata
altrettanto semplice e immediata: rendere
inaccessibile la directory centrale rende total-
mente inutilizzabile il servizio.
La storia di Napster ha un forte impatto sulla
comunità di Internet e la porta a concentrare
l’attenzione di una sua larga parte sul supera-
mento del problema delle directory centraliz-
zate al fine di un irrobustimento delle strutture
p2p. Questa ricerca diventa un cavallo di bat-
taglia di molte organizzazioni volte a difendere
la libertà di espressione e assume quindi uno
scopo culturale e scientifico.
Contemporaneamente, la comunità più un-
derground (anche se, per esempio, il pro-
gramma di file-sharing Gnutella e il relativo
protocollo sono stati originariamente svilup-
pati da Justin Frankel per America On-Line nel
Marzo 2000) ha cercato di rendere il più possi-
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bile distribuito il servizio di directory, più per
questioni legali e di responsabilità, piuttosto
che per una mera ricerca di prestazioni. Avvie-
ne dunque in questo periodo e, principalmen-
te, per questo scopo, la nascita di sistemi co-
me il già citato Gnutella [2], WinMX e Kazaa.
Queste applicazioni implementano, con tecni-
che simili, il concetto di un registro decentra-
lizzato per la ricerca dei file. Anziché su un sin-
golo server come in Napster, tale registro è
ospitato da un insieme dipeer speciali coordi-
nati tra loro, i cosiddetti super-peer, in modo
che il servizio risulti utilizzabile anche in caso
di inacessibilità di uno di questi.
Parallelamente, la comunità scientifica comin-
cia ad analizzare le proprietà di queste appli-
cazioni [3], a caratterizzarne il traffico e a
quantificarne l’impatto sulla rete. Già in que-
sta prima fase di analisi, appare immediata-
mente ovvio che i servizi sviluppati con il para-
digma p2p si qualificano per avere caratteri-
stiche di scalabilità mai osservate prima.
Questi risultati iniettano nella comunità ICT la
consapevolezza che sia possibile sfruttare
queste metodologie per realizzare applicazio-
ni commerciali e per creare nuovi modelli di
business che superino la semplice produzio-
ne di sempre più ingegnosi sistemi per la con-
divisione di file. Tra i primi a compiere questo
passo, portando il p2p oltre il file-sharing, ci
sono Niklas Zennström e Janus Friis. Questi,
ricchi dell’esperienza acquisita con lo svilup-
po di Kazaa, sviluppano il primo esempio di
successo di telefonia su Internet basata com-
pletamente su una rete p2p: Skype. L’espe-
rienza accumulata durante lo sviluppo di Ka-
zaa ha sicuramente rappresentato un vantag-
gio competitivo per gli autori di Skype. Infatti,
l’utilizzo della popolare piattaforma di file-
sharing ha consentito di testare, in maniera
praticamente gratuita, l’infrastruttura p2p su
una base d’utenza considerevole. Inoltre, l’in-
novazione confluita in Skype non è esclusiva-
mente tecnologica, ma riguarda anche il mo-
dello di business. L’infrastruttura necessaria
per l’erogazione del servizio è distribuita tra
gli utenti e sfrutta così tutte le potenzialità del
paradigma cooperativo. Gli utenti stessi di-
vengono così una sorta di “server farm” gra-
tuita, riducendo, quindi, la necessità di avere
infrastrutture dedicate da parte del fornitore
del servizio. Risulta dunque evidente come il

p2p fornisca un’opportunità per ridurre i co-
sti, in particolare nella fase di start-up, poten-
do così offrire servizi a prezzi molto contenuti,
o addirittura gratuiti.
Proprio in quest’ottica viene sviluppato BitTor-
rent. Esso, infatti, ha come scopo principale
l’implementazione di un servizio semplice ed
efficiente per la distribuzione scalabile di con-
tenuti, e pone invece in secondo piano la rea-
lizzazione di sofisticati meccanismi per l’elu-
sione dei controlli legali.
Per questo motivo, si ritorna a un’architettura
di tipo ibrido, composta da una componente
centralizzata, denominata tracker, e da una
parte prettamente p2p, composta dagli utenti,
denominata swarm. L’utilizzo di un’entità ben
definita per la gestione della rete virtuale che
si sovrappone a Internet come insieme di con-
nessioni tra utenti del sistema p2p (overlay
network) consente quindi di semplificare sen-
sibilmente il sistema e i requisiti delle interfac-
ce client adottate. Il tracker è responsabile di
garantire la creazione dello swarm permetten-
do agli utenti di trovarsi tra loro. Questi ultimi
poi utilizzeranno euristiche distribuite basate
sulla teoria dei giochi (citiamo, per esempio, il
Tit-for-Tat [4]) al fine di massimizzare l’uso del-
le risorse e premiare gli utenti più virtuosi.

3. ARCHITETTURE, PROPRIETÀ
E MOTIVAZIONI

Le architetture p2p disponibili sono molteplici,
ognuna con le sue proprie peculiarità. Come si
è già visto nella sezione precedente, molto
spesso si parla dioverlay networko, semplice-
mente, overlay come “sinonimo” di sistema
p2p. In realtà questo termine indica la struttu-
ra della rete del sistema p2p che si sovrappo-
ne (overlay in inglese) alla rete reale cioè Inter-
net. L’overlay è quindi l’elemento più caratte-
rizzante di un’architettura p2p. La letteratura
non offre una tassonomia univoca, ma la più
diffusa è quella che le raggruppa in tre catego-
rie principali [5]: pure, ibride e strutturate.
Le architetture pure sono caratterizzate dalla
mancanza di una struttura ben definita dell’o-
verlay realizzato dai peer. I meccanismi per la
creazione di una rete di questo tipo sono sem-
plici e sostanzialmente basati su uno scambio
di messaggi di tipo ping-pong. La mancanza di
struttura rende difficile la ricerca dei contenuti,

M O N D O D I G I T A L E • n . 1 - m a r z o 2 0 1 1

1

27

0

0

0

1



la quale viene sostanzialmente effettuata me-
diante algoritmi di flooding (inondazione), che
prevedono la semplice propagazione di una ri-
chiesta attraverso tutti i nodi dell’overlay. In
virtù delle funzionalità pressoché identiche
dei peer, un’organizzazione di questo tipo è
estremamente resistente ai malfunzionamenti
(siano essi dovuti a problemi di connettività o
a problemi interni ai peer stessi). Una variante
di questa categoria dioverlayè data dall’archi-
tettura p2p pura con supernodi. I supernodi
sono peer con funzionalità aggiuntive specifi-
che destinate a garantire la presenza di un’or-
ganizzazione minimale alla rete e capaci quin-
di di facilitare le operazioni di ricerca e di in-
stradamento delle informazioni. A differenza
della tipologia precedente, le reti dotate di su-
pernodi resistono bene ai malfunzionamenti
casuali ma vengono messe in crisi da attacchi
organizzati, quali, per esempio, quelli mirati a
colpire i supernodi. Per evitare attacchi di que-
sto tipo e dare maggior resilienza alla struttura
rendendo più difficoltosa l’identificazione dei
supernodi, la comunicazione fra i supernodi
viene spesso cifrata. Un esempio di infrastrut-
tura con comunicazione cifrata fra supernodi è
dato da Kazaa.
Le architetture ibride sono invece composte
dalla sovrapposizione di due paradigmi di co-
municazione, ovvero quello client/server e
quello p2p. Il primo viene per esempio impie-
gato per le operazioni di ricerca, rendendole
così più veloci e semplici. Il secondo è impie-
gato per le operazioni di scambio dati, sfrut-
tando così le risorse messe a disposizione dai
nodi terminali e riducendo la presenza di
eventuali colli di bottiglia. Sebbene questo ti-
po di architettura coniughi semplicità e pre-
stazioni, lo svantaggio principale è dato dalla
componente centralizzata che può comunque
avere problemi di prestazioni, resistenza ai
guasti e sicurezza.
Da ultimo troviamo le architetture strutturate.
Come intuibile, i peer si organizzano nell’over-
lay seguendo uno schema topologico definito
quale, ad esempio, un anello. Degli algoritmi
di instradamento regolano lastrutturadeinodi
e conseguentemente l’inserzione e la ricerca
dei dati all’interno dell’overlay. Tra queste ar-
chitetture, una delle più diffuse e interessanti
è quella delleDistributedHashTable (DHT) [15]
che consentono di indirizzare i peer nell’over-

laymediante identificativi calcolati con oppor-
tune funzioni di hash. L’overlay permette di ef-
fettuare ricerche di tipo chiave-valore in ma-
niera efficiente in modo del tutto simile a una
normalehash-table. Questa maggiore efficien-
za delle overlay strutturate si paga però in ter-
mini di una maggiore complessità dei proto-
colli, di maggiori requisiti di memoria nei nodi
(a causa delle tabelle di instradamento), e di
una maggior banda richiesta per mantenerne
consistente la struttura. Visti peraltro gli sva-
riati campi di utilizzo delle DHT, il loro funzio-
namento verrà illustrato in dettaglio nel para-
grafo successivo.

4. APPLICAZIONI

Inquestasezionesonopresentatialcuniesempi
paradigmatici riguardanti l’utilizzo delle tecno-
logie p2p per applicazioni “oltre” il file-sharing.

4.1. p2p per lo streaming
La crescente disponibilità di banda nella rete
di accesso impiegata dagli utenti Small Office
HomeOffice (SOHO) ha favorito l’impiego del-
le architetture p2p anche per l’erogazione di
servizi di streaming multimediale. A differen-
za di quanto necessario per lo scambio di file,
la fruizione di contenuti multimediali on-line
necessita di garanzie sul rispetto dei vincoli
temporali nel trasporto dei dati e di capacità
trasmissive non sempre facilmente ottenibili.
Ma è davvero necessario l’utilizzo del p2p per
la distribuzione di contenuti multimediali?
Tecnologicamente parlando, la risposta è ne-
gativa. Infatti, il protocollo IP ha già al suo in-
terno un’elegante soluzione tecnologica, de-
nominata multicast [6]. Purtroppo però, tale
meccanismo non è supportato da tutti i router
di Internet: al contrario, anche per motivi di si-
curezza, è scarsamente utilizzato e gran parte
dei router limitano scientemente la propaga-
zione dei pacchettimulticast. Per questo moti-
vo, le tecnologie basate sumulticast tendono
ad “allontanarsi” dai livelli bassi dello stack
ISO/OSI, fino a raggiungere il livello di applica-
zione. Non si parla più, quindi, di IPmulticast,
madiApplicationLayerMulticast (ALM) [ 7]. In
questo modo è possibile creare un overlay ad-
dizionale (infatti, tali meccanismi a volte sono
anche denominati overlay multicast) per rime-
diare al mancato supporto di tali meccanismi a
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livello di rete. In molte delle soluzioni disponi-
bili, l’utilizzo delle tecniche di ALM è stato coa-
diuvato dall’inserimento in punti strategici del-
la rete di opportuni proxy o server che aiutano
nel superare ulteriori ostacoli posti dalla rete
come firewall e reti private. Un’ulteriore evolu-
zione consiste nell’integrazione dell’ALM con
infrastrutture dedicate alla distribuzione di
contenuti, ad esempio le Content Delivery
Network (CDN)2. Tuttavia, in tempi recenti, la
già citata disponibilità di banda degli utenti,
unita alla messa a punto di architetture p2p ef-
ficienti, ha spostato nei nodi utente l’imple-
mentazione dell’infrastruttura stessa. Proprio
come un sistema di file-sharing, gli utenti rice-
vono e si scambiano porzioni dello stream,
sfruttando così le risorse disponibili ai bordi
della rete e creando una sorta di cache distri-
buita virtuale. Questo tipo di funzionamento si
discosta anche da quello fornito da IPmultica-
st in quanto, mentre nel caso di IPmulticast, la
trasmissione proviene ed è generata sempre
da una sola sorgente centrale (e quindi poco
resistente ai guasti), nel caso di scambio di
porzioni di stream i dati sono replicati e tra-
smessi da molteplici sorgenti distribuite.
Per ottenere i risultati sopra descritti, occorre
però apportare alcuni correttivi ai protocolli
standard utilizzati per i servizi di file-sharing in
quanto essi tipicamente non garantiscono al-
cun vincolo sulla tempistica di consegna dei
dati. Esistono quindi meccanismi semplici ma
capaci di servire solo una piccola popolazione
di utenti (ne esistono, per esempio, alcuni ba-
sati sul BitTorrent, precedentemente descritto)
dove lo stream è suddiviso in blocchi da 1 mi-
nuto e trattato come se fosse un file da trasfe-
rire. Questo meccanismo, però, è un adatta-
mento di un’architettura nata per scopi diversi
e presenta diversi limiti, per esempio nella ga-
ranzia di consegna real-time. Esistono invece
soluzioni tecnologichead-hocper lo streaming
multimediale e architetture più complesse
quali, per esempio, Zattoo, PPStream e Grid-
Media. Questa seconda tipologia di soluzioni
si basa su una famiglia di protocolli denomina-
ta pull-based streaming protocol [8]. In questa

modalità, i singolipeer selezionano in maniera
indipendente altri peer, in modo da creare una
comunità locale (si parla di neighborhood, vi-
cinato) per lo scambio dello stream, organiz-
zandosi così in opportuni overlay non struttu-
rati. Tali meccanismi sono ancora piuttosto
semplici [9], ma esistono metodologie ancora
più raffinate: ovviamente il costo da pagare è
un maggiore overhead nella trasmissione dei
dati, a causa del passaggio delle necessarie
informazioni di controllo, e una maggiore com-
plessità dovuta alle peculiarità degli algoritmi.
Per concludere la carrellata sulle applicazioni
per ilmediastreaming, si possonocitare imec-
canismi basati su spanning treemultipli [10],
dove per ogni gruppo di flussi è realizzato un
overlay ad albero ottimizzato in base ad op-
portune metriche.

4.2. Il p2p-SIP
IlSession InitiationProtocol (SIP) [11] è uno dei
meccanismi di segnalazione più versatili e po-
polari disponibili su Internet.Graziealla sua fles-
sibilità, seppure sia stato originalmente pro-
gettato per il supporto di comunicazioni multi-
mediali in generale e più nello specifico per la
telefonia su Internet, si è guadagnato rapida-
mente lo status di protocollo di riferimento per
l’attivazione di sessioni dedicate allo scambio
di dati qualsiasi. Inoltre, nel 2000 è stato scel-
todal3rdGenerationPartnershipProject (3GPP)
come meccanismo di segnalazione a suppor-
to del suo IPMultimedia Subsystem (IMS). Nel
corso degli anni, SIPè stato anche utilizzato per
applicazioni di Instant Messaging (IM) e loca-
tion awareness. Focalizzando l’attenzione sul
suo campo di utilizzo originale, va rilevato che
SIP è alla base dei servizi Voice over IP (VoIP)
più popolari, ed è supportato da molti appara-
ti commerciali (si parla spesso di SIP-phones).
Tradizionalmente, le infrastrutture per il VoIP
basate su SIP, sono di tipo client-server. Vi so-
no uno (o più) elementi centralizzati, denomi-
nati, appunto SIP server, responsabili di gesti-
re tutte le richieste inviate dai SIP client. Seb-
bene questo paradigma di funzionamento sia
ampiamente collaudato e perfettamente fun-
zionale, in tempi recenti l’Internet Engineering
Task Force (IETF) ha creato un Gruppo di Lavo-
ro denominato peer-to-peer SIP (P2PSIP). Per
inciso, la comparsa di questo gruppo sembra
quasi un tentativo da parte di IETF di non tra-
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scurare, come invece fece per i sistemi di file-
sharing il fenomeno delle applicazioniVoIPba-
sate su architetture p2p di cui l’esempio più no-
to e utilizzato è Skype. Va però detto che, og-
gi, il ramo orientato alla ricerca di IETF, cioè l’In-
ternetResearchTask Force (IRTF) ha comunque
colmato la “storica” lacuna relativa all’uso di ar-
chitetture p2p creando interessanti gruppi di la-
voro. Si possono citare, ad esempio, ilPeer-to-
Peer Research Group (P2PRG) e, anche se non
strettamente correlato con la tecnologia SIP, il
gruppo Application-Layer Traffic Optimization
(ALTO), nato da pochi anni nella stessa IETF, che
studia tematiche inerenti il trafficogeneratodal-
le applicazioni p2p per il file-sharing.
Sebbene SIPnasca come un’architettura client-
server, esso si è ulteriormente evoluto grazie a
P2PSIP.LoscopofondamentalediP2PSIPèquel-
lo di dotare l’architettura funzionale SIP anche
di un modello di interazione di tipo p2p. Paral-
lelamente, esistono anche diversi studi mirati
ad analizzare la possibilità di utilizzo del proto-
collo SIP stesso come meccanismo di segnala-
zione per la creazione dioverlay [12].
Inquest’ottica,unodeimaggiori risultatiottenu-
tidalP2PSIP,èstata ladefinizionedelprotocollo
REsource LOcation And Discovery (RELOAD), il
quale permette di creare un’infrastruttura p2p
dotata di tutte le funzionalità necessarie all’ero-
gazionedeiservizi tipicamente implementativia
SIP,qualiperesempio, il supportodellecomuni-
cazioni multimediali.

4.3. Distributed Hash Table (DHT)
Come accennato in precedenza, le DHTsono la
più conosciuta realizzazione dioverlay struttu-
rata. Queste strutture dati possono essere an-
che considerate come un vero e proprio ele-
mento nella tassonomia dei database distri-
buiti [13]. Una DHT offre fondamentalmente la
funzionalità di una classica hash-table tramite
una struttura dove, però, le coppie chiave-va-
lore sono distribuite in modo trasparente sul-
l’insieme di nodi che compongono l’overlay.
Questo tipo di struttura dati distribuita è stato
concepito in ambito scientifico da differenti
gruppi di ricerca intorno al 2001 [15, 26]. Tali
gruppi, pur lavorando autonomamente, pro-
dussero risultati equivalenti che differivano
solamente in alcune scelte d’implementazione
dei rispettivi prototipi.
Una DHT è autonoma, dinamica e resistente ai

guasti. Gli algoritmi che governano la struttura
dati consentono l’associazione automatica di
unnododell’overlayaunacerta coppia chiave-
valore, ossia dove la coppia viene effettiva-
mente memorizzata. Allo stesso modo le ri-
chiesteper la ricercadiunacertachiavevengo-
no correttamente instradate verso il nodo che
ne è responsabile. I nodi possono unirsi oppu-
re lasciare la DHT in qualsiasi momento, e, in
caso di caduta improvvisa di un nodo, il resto
dell’infrastruttura è in grado di continuare a
funzionare seppure, in mancanza di opportuni
meccanismi di replicazione, vengano a manca-
re i dati immagazzinati nel nodo perduto.
Il cuore di una DHT è l’algoritmo di instrada-
mento. Tale algoritmo, oltre a definire la topo-
logia dell’overlay e a permettere di instradare
correttamente le richieste, ha anche il compito
didistribuire inmodouniforme lechiavi suino-
di. Utilizzando opportune funzioni dihash (e.g.
SHA-1) si ottengono spazi di nomi molto gran-
di e uniformi. Chiavi e nodi sono mappati con
la stessa funzione nel medesimo spazio. Que-
sta affermazione, che in apparenza sembra ge-
nerare confusione, è la caratteristica distintiva
delle DHT e consente di basare l’instradamen-
to sulle chiavi (infatti si parla di key-based rou-
ting). Le chiavi sono cioè trattate come punti
su un anello circolare. Su tale anello, che corri-
sponde a tutto lo spazio raggiungibile tramite
la funzione hash, gli stessi nodi dell’overlay
non sono altro che delle chiavi, con la partico-
larità di rappresentare un punto “fisico” dell’o-
verlay (e.g. per un nodo si usa come chiave il
suo indirizzo IP). Le chiavi generiche, che, inve-
ce, non hanno tale corrispondenza fisica, sono
assegnate a un punto “fisico” (o nodo) dell’a-
nello secondo una regola predefinita. Nell’e-
sempio di figura 1, una chiave appartiene al
punto “fisico” successore che è il primo che in-
contra seguendo il senso orario. Quindi: se i1 e
i2 sono due punti “fisici”, i1 viene prima di i2 se-
guendo il senso orario e k1, …, kn sono chiavi
tra i1 e i2, allora k1, …, kn appartengono al pun-
to “fisico” i2. Seguendo sempre figura 1, si ve-
de che le chiavi comprese tra i punti “fisici”
(nodi) 1 e 6 sono assegnate, cioè vi sono me-
morizzate, al nodo 6. Si noti che l’esempio, per
ovvie esigenze di spazio e comprensibilità, ri-
guarda uno spazio a 4 bit molto ridotto dove
una distribuzione uniforme delle chiavi ai pun-
ti “fisici” non è chiaramente evidenziabile. I ca-
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si reali, tuttavia, implicano spazi molto grandi
(nelle implementazioni correnti si usano, per
esempio, 160 bit).
L’instradamento dei messaggi è basato su ta-
belle che contengono i nodi adiacenti sull’a-
nello e, a seconda, dell’algoritmo, uno o più
nodi “lontani”. Altre differenze tra le varie DHT
emergono nelle tecniche per gestire l’ingresso
e l’uscita di un nodo e la conseguente ridistri-
buzione automatica delle chiavi.
Alcune DHT e i relativi algoritmi sono stati im-
plementati in librerie open-source che offrono
interfacce di programmazione con le quali è
possibile sviluppare applicazioni distribuite
totalmente decentralizzate. Il riquadro ap-
profondisce questo aspetto mostrando le prin-
cipali risorse attualmente disponibili per i pro-
grammatori. Le DHToffrono un eccellente stru-
mento per supportare applicazioni distribuite,
scalabili e resistenti ai guasti. Per questo moti-
vo sono state impiegate in moltissimi progetti
con obiettivi diversi tra loro e ben oltre il p2p
“tradizionale”. Alcuni esempi sono i numerosi
file system distribuiti basati su DHToppure ap-
plicazioni perdigital library 3.

4.4. Grid Computing
Come teorizzato nel 2003 da Ian Foster [18], la
convergenza tra Grid Computing e p2p è ine-
luttabile. La stessa filosofia originaria del Grid
sembra addirittura suggerire un’architettura
p2p. Secondo gli obiettivi iniziali definiti più di
dieci anni fa dallo stesso Foster e da Carl Kes-
selmann, la “Grid” avrebbe dovuto essere
un’infrastruttura computazionale in grado di
far leva sulla potenza di calcolo inutilizzata
delle macchine genericamente connesse a In-
ternet. Nell’accezione originaria, con la famo-
sa analogia tra la rete elettrica e le risorse di
calcolo, si avrebbe un’Organizzazione Virtuale
(Virtual Organization - VO) che, attraverso il
middleware Grid, fornirebbe una visione ad al-
to livello di un unico supercomputer virtuale
composto in realtà da migliaia di computer
connessi a Internet. L’utente, come per l’ener-
gia elettrica, non sa dove e come siano le risor-
se computazionali ma si limita ad utilizzarle in
modo del tutto trasparente.

In realtà l’evoluzione avuta dalGridComputing
haperòconsiderevolmente ristretto la tipologia
di risorse facenti parte delleVO. Infatti, il princi-
pale filone di ricerca sul Grid Computing si è
orientato verso l’aggregazione di centri di su-
percalcolo eventualmente appartenenti a do-
mini amministrativi differenti. La motivazione
è abbastanza ovvia se si considera che il Grid
nasce dalla comunità dell’High Performance
Computing (HPC) che opera su cluster compu-
tazionali che, aggregati, possono fornire enor-
mi capacità di calcolo. Alcuni sotto-segmenti
di ricerca in questo ambito hanno tuttavia man-
tenuto parte dell’idea originaria: un caso esem-
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FIGURA 1
Assegnazione delle chiavi in una DHT

3 Tra i numerosi esempi, citiamo il file system Ma-
gma (http://www.magmafs.net/) e OverCite
(http://www.overcite.org/) come digital library.

Le principali librerie per utilizzare gli overlay basati su DHT
Programmare con le DHT
LeAPImiglioriattualmentedisponibiliperscrivereun’applicazionebasatasuuna
DHTsonobasatesugli algoritmiChord [15], Pastry [http://www.freepastry.org/] e
Chimera [http://current.cs.ucsb.edu/projects/chimera/] pubblicati quasi con-
temporaneamente nel 2001. Lo sviluppatore ha a disposizione funzioni traspa-
renti per inserire coppie chiave-valore e trovare una chiave ottenendone il valore
corrispondente. Dal punto di vista strutturale si hanno API per gestire l’entrata e
l’uscitadinododall’“anello”eper ilmonitoringdelle tabelledi routing.

Chord (http://pdos.csail.mit.edu/chord/): è probabilmente la DHT più nota
ed è “storicamente” una delle librerie di riferimento, in quanto è stata la pri-
ma a raggiungere una buona stabilità. Frutto di un progetto del MIT, le API
disponibili sono in C per Linux.

Pastry (http://www.freepastry.org/): è implementato in Java e fornisce, ol-
tre alle funzionalità comuni alle altre DHT, delle API per la comunicazione in
multicast tra i nodi. È il risultato di una cooperazione tra Rice University, Mi-
crosoft Research e Max Plank Institut.

Chimera (http://current.cs.ucsb.edu/projects/chimera/): sviluppata pres-
so l’Università della California, è l’implementazione di un algoritmo inizial-
mente chiamato Tapestry sviluppato sempre all’interno dello stesso gruppo
di ricerca. Svariate ottimizzazioni del codice, avvenute negli anni, ne fanno
la scelta migliore dal punto di vista prestazionale. È scritto in C sia per Linux
che per Windows.



plare di questo sono le Desktop Grid. In que-
sto caso, applicazioni costruite secondo il mo-
dellomaster-workeraggregano inunagerarchia
ad albero migliaia di normali computer connes-
si a Internet per servire applicazioni computa-
tion-intensive che non hanno grossi requisiti
di banda. Il famoso seti@home è storicamente
il primo esempio di questo tipo diGrid seguito
negli anni da ulteriori progetti di infrastrutture
vereeproprie ingradodiospitaremolteplici ap-
plicazioni come BOINC, XtreamWeb e il proget-
to europeo EDGeS. Il modello gerarchico delle
DesktopGrid, sebbene aggreghi risorse che ap-
partengonoanormaliutenti chevolontariamente
mettono a disposizione cicli di calcolo quando,
per esempio, il computer è sotto-utilizzato, im-
plica l’esistenza di nodi che agiscano come ser-
ver per i variworker o sotto-server. Questi no-
di sono di solito dedicati e gestiti direttamente
dai fornitori del software. Inoltre, l’utente non
ha margini di libertà e risulta essere un passi-
vo esecutore di job inviati daimaster. L’intro-
duzione di tecniche p2p mira invece a ottenere
infrastrutture autonome che coinvolgono peer
connessi ad Internet in grado di consentire a un
utente Internet il lancio e la gestione della pro-
pria applicazione distribuita. La tipologia di ri-
sorse aggregate è la stessa delleDesktop Grid
ma il modello di funzionamento è completa-
mente diverso. Infatti, è orientato a fornire un
servizioall’utentecheasuavolta “condivide” la
risorsa da dove opera. Queste infrastrutture di
Gridover p2p sono solitamente identificate co-
meVirtual Clustere offrono le funzionalità di un
cluster computazionale virtualizzando generi-
che risorse connesse a Internet. Questo seg-
mentodi ricercaaffrontaproblematichenonba-
nali molto spesso tralasciate dai segmenti prin-
cipali, dove buona parte, se non tutta, l’infra-
struttura di calcolo è dedicata e amministrata
da una sola entità. UnaGrid over p2p, per defi-
nizione, non può né essere dedicata né, so-
prattutto, essere soggetta a una gestione cen-
tralizzata. I suoi componenti devono essere au-
tonomi e in grado di adattarsi alle svariate con-
figurazioni di rete proprio come le applicazioni
VoIP-SIP o il “vecchio” file-sharing.
Le Grid over p2p sfruttano il concetto di over-
lay già visto in altre applicazioni. Attraverso la
virtualizzazione della rete fisica, cioè Internet,
ilmiddleware fornisce un ambiente per l’ese-
cuzione di applicazioni distribuite, tendenzial-

mente parallele, senza che queste debbano
essere ricompilate e senza richiedere interven-
ti sull’amministrazione di rete. Il parallel com-
puting diventa un servizio offerto tramite p2p
come ilmedia-streaming o la telefonia su IP.
Questa idea è fondamentalmente trainata dal-
la diffusione delle tecnologie di accesso a In-
ternet a banda-larga che consente velocità di
connessione simili a quelle dei primi cluster
Beowulf di metà anni novanta. Ovviamente le
prestazioni ottenibili sono nettamente inferiori
a quelle dei clusterattuali e delle Grid dedicate
ma, in ogni caso, accettabili per diverse appli-
cazioni e, soprattutto, provenienti da un’infra-
struttura a costo nullo. I progetti che hanno
maggiormente contribuito a formare l’idea del
Grid over p2p sono: Harness [19], VioCluster
[20],Wide-area Overlay of virtualWorkstations
(WOW) [21], Cluster-On-Demand [23], Private
Virtual Cluster (PVC) [22] e ViNe [24].
Le problematiche chiave affrontate da questi
progetti sono essenzialmente tre:
1. la re-direzione verso la rete di sovrapposizio-
ne delle applicazioni distribuite supportate;
2. il mantenimento di una visione omogenea
delle risorse che appartengono all’infrastrut-
tura di calcolo virtuale;
3. il superamento automatico degli ostacoli
posti dalle varie sottoreti (e.g. firewall e NAT).
Con dei livelli software che forniscano un’effi-
cace soluzione per queste tre problematiche,
si può demandare a livelli superiori, non di-
pendenti dalmiddleware sottostante, la ge-
stione di aspetti quali il tipo di applicazioni sup-
portate, l’eterogeneità delle risorse e la sicu-
rezza. Per quanto riguarda il livello applicativo,
visto il forte interesse di quasi tutti i progetti
verso ilparallel computing, si presuppone che
le macchine coinvolte siano equipaggiate con
le necessarie librerie come MPI o PVM4. An-
che la sicurezza è demandata al livello applica-
tivo a cui spetta verificare se un certo peer sia
affidabile o meno. Nella figura 2 è rappresen-
tata un’architettura di riferimento a livelli alla
quale si riconducono tutti i principali progetti.
A parte il livello applicazione e il sottostante
livello opzionale, i tre livelli marcati in verde rap-
presentano propriamente gli strati software che
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4 Message Passing Interface (MPI) e Parallel Virtual
Machine (PVM) sono librerie per il calcolo paralle-
lo disponibili in linguaggio C/C++ e Fortran.



devono essere implementati da unmiddlewa-
re per Virtual Cluster. La pila di tutti e cinque i
livelli rappresenta un peer e la figura descrive
il percorso virtuale (in nero) e reale (in rosso)
della comunicazione tra due peer (A e B).
Dal punto di vista dell’applicazione (Applica-
tion) si possono avere applicazioni parallele e,
in generale, distribuite eseguite su uno strato
di virtualizzazione del sistema operativo. Non
sempre questa scelta è esplicitamente adotta-
ta ma, in generale, va ritenuta applicabile e
preferita alle meno recenti sandboxper garan-
tire un adeguato livello d’isolamento dell’ap-
plicazione. In ogni caso, come detto, questo li-
vello va considerato opzionale in quanto, per
ragioni, per esempio, di prestazioni, può esse-
re preferibile eseguire direttamente il codice
binario. Il livello d’interposizione (Interposi-
tion) è nello stack architetturale il primo vero
elementopropriodiunmiddlewareVirtualClu-
ster. Inoltre, il suo modello di funzionamento
non cambia se al livello superiore ci sia l’appli-
cazione oppure una macchina virtuale. Questo
strato si occupa di intercettare le chiamate alla
rete dell’applicazione target e re-dirigerle ver-
so la rete del cluster virtuale, ossia l’overlay. In
tale rete vengono adottate svariate tipologie
di indirizzamento per l’identificazione dei
peer. Vengono utilizzati classi di indirizzi IP pri-
vati, altri indirizzi nonpubblici5, ilMAC6 oppure
indirizzi all’interno di uno spazio di nomi speci-
fico del virtual cluster. Al di là del sistema di
identificazione delle risorse che dipende da
come è organizzato il livello sottostante, cioè il
VirtualNetwork, le tecnicheutilizzateper re-di-
rigere un’applicazione dipendono fortemente
dalle possibilità offerte dal sistema operativo
per evitare cambiamenti e la ricompilazione
dell’applicazione target. L’orientamento verso
un sistema operativo open-source come Linux
consente un margine di manovra decisamente
superiore rispetto ai sistemi operativi proprie-
tari. Le tecniche adottatate sono solitamente:
il TUN/TAP, un driver di rete virtuale; il modulo
Kernel Netfilter, che filtra le chiamate verso l’o-
verlay; e, infine, intercettori che, con l’overload
di alcune API del SO, sfruttano particolari indi-

rizzamenti non riconosciuti dalle funzioni nati-
ve (e.g. namespace ad-hoc).
Quando la comunicazione di un’applicazione
viene intercettata, interviene il livello di virtua-
lizzazione della rete (Virtual Network). Il com-
pito fondamentale di questo livello è il mante-
nimento di una visione omogenea dell’insie-
me di risorse coinvolte. Questo obiettivo è rag-
giunto da componenti che offrono ai peer ser-
vizi di brokering. Tipicamente, bisogna tenere
conto delle tipologie di entità previste da una
particolare Grid che possono essere p2p pure
oppure suddivise in gerarchie. Indipendente-
mente da questa organizzazione, i servizi che
deve offrire questo livello per ciascuna entità
sono: la registrazione, il lookup, il riconosci-
mento e la resistenza dei/ai guasti, la ricerca
avanzata di un peer (ricerca, cioè, basata su
caratteristiche generiche anziché sul suo iden-
tificativo come avviene invece per il semplice
lookup), l’abilitazione alla connessione diretta
e, infine, il mantenimento delle informazioni
necessarie almiddleware per la gestione del
sistema. Va osservato che, se i primi quattro
sono servizi trasversali per tutti i progetti, per
gli ultimi tre vi è una forte dipendenza dallo
specificomiddleware. Il livello di virtualizza-
zione della rete è in pratica l’insieme di servizi
offerti dall’overlay sulla quale vengono map-
pati i nodi appartenenti al Virtual Cluster. In
particolare, un tentativo di standardizzazione
[25] di questo livello sfrutta una DHT come re-
gistro per memorizzare i dati relativi ai nodi del
Virtual Cluster e al contempo espone l’insieme
dei servizi elencati con dei plug-in che imple-
mentano le interfacce richieste dai livelli di In-
terposition dimiddleware differenti.
Infine, dopo l’intercettazione e la virtualizza-
zione della rete, la comunicazione passa per il
livello di attraversamento (Traversing) che si
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FIGURA 2
Gli strati software dei middleware per Virtual Cluster

5 È il caso della classe sperimentale E nel range di
indirizzi 240.0.0.1 - 255.255.255.254.

6 Si intende l’identificativo assegnato a livello Me-
dium Access Control (MAC).



rende necessario per il superamento delle bar-
riere che possono essere poste dalle varie sot-
toreti, cioè dai firewall e dai meccanismi di
NAT. Si tratta del livello che deve fatalmente in-
teragire con le problematiche reali di Internet
che, in fin dei conti, sono la motivazione di tut-
to lo stack architetturale. L’attraversamento
degli “ostacoli” di Internet è una problematica
tipica di ogni sistema p2p e buona parte delle
tecniche usate nel Grid over p2p, derivano dai
risultati ottenuti dal file-sharing. Come per il li-
vello di interposition, si presentano soprattut-
to sfide di pura integrazione piuttosto che la ri-
cerca di nuove soluzioni. Nei diversi progetti
sono utilizzate tecniche quali il tunneling usa-
to dalle VPN, semplici proxy, l’UPnP e l’hole-
punching7. Altri progetti specializzano tecni-
che già note come il NAT traversal di WOW [21]
e il Traversing TCP di PVC [22].
Come risulta evidente, il Grid over p2p rappre-
sentaunulterioremodelloapplicativocostruito
per utilizzare nell’ambito del calcolo paralle-
lo/distribuito i concetti sviluppati a partire dal
file-sharing. Alcuni dei risultati ottenuti da que-
sti progetti sperimentali sono, tra l’altro, stati
riutilizzati in chiave commerciale e industriale
nei clustervirtuali che fannodaback-endai ser-
vizi offerti dai sistemi diCloudComputing. Inol-
tre, sebbene ad oggi possa non essere molto
evidente, il Cloud Computing stesso potrebbe
offrire un modello di business per la diffusione
su larga scala dei Virtual Cluster. Infatti, l’inte-
grazione dei broker che operano sul livello di
VirtualNetworkcon leCloudpotrebbe far sì che
le stesse Cloud reperiscano risorse esterne
messe a disposizione dai Virtual Cluster per
fronteggiare, per esempio, picchi di carico inat-
tesi.Questo implica tuttaviaunmodellodibusi-
ness, non ancora sviluppato, per il quale unVir-
tual Cluster e i suoi peer siano effettivamente
motivati a cooperare con leCloud.

5. CONCLUSIONI

In questo articolo abbiamo presentato quella
che definiamo un’evoluzione del p2p oltre il fi-
le-sharing. Questo tipo di applicazione è stato
il principio che ha reso questo paradigma uni-

versalmente noto. Sebbene tuttora i due ter-
minipossanoessere riportati quasi comesino-
nimi, il p2p è in realtà la base per un vasto in-
sieme di applicazioni che superano con ogni
evidenza l’iniziale obiettivo. Teoricamente
supportato sin dagli albori di Internet, il vero
sviluppo del p2p è stato opera di comunità di
programmatori volontari svincolati da partico-
lari interessi scientifici o economici prima an-
cora che dalla ricerca e dall’industria. Questa
peculiarità è stata resa ancor più interessante
con l’avvento di un modello di business total-
mente nuovo che consente al gestore dell’ap-
plicazione p2p di sfruttare un’infrastruttura IT
(composta dai peer) con costi estremamente
ridotti. Il contributo della ricerca e dell’indu-
stria ha successivamente consacrato questo
paradigma come base per applicazioni con po-
tenziali economici enormi come la telefonia su
Internet e ilmedia-streaming. Anche nel calco-
lo distribuito si iniziano a intravedere nuovi in-
teressanti scenari resi possibili dall’adozione
del p2p. Tecniche come le DHT, inoltre, sono
una base naturale per un insieme molto vasto
di campi applicativi.
In futuro, il progressivo miglioramento della
banda di accesso a Internet non farà altro che
consentire una maggiore “distribuzione” delle
applicazioni verso gli utenti finali consolidan-
do quindi sempre di più l’adozione del para-
digma p2p. Da ultimo, il paradigma p2p non è
più solo relegato all’utilizzo dei nodi utenti co-
me peer. Infatti, le moderne architetture per la
distribuzione dei contenuti, sono direttamente
mutuate dagli overlay creati mediante le tec-
nologie p2p. In questo caso però, i peer sono
veri e propri nodi installati e mantenuti dalpro-
vider stesso. Esempi tipici sono quelli dello
streaming video, che fanno ipotizzare che il
p2p, oltre che il file-sharing, potrà fortemente
contribuire al successo della IPTV e delle futu-
re applicazioni diVideo onDemand.
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